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Exploiter les éléments de I'infrastructure et assurer le support aux utilisateurs pour I'entreprise
Roselingerie.fr

1. Un des points remontés dans I'audit est 'absence de systéme d’authentification
centralisé dans I'entreprise, la solution Active directory est retenue, vous étes missionné
pour installer et configurer un nouveau Windows Server 2022 avec le role Active
Directory, le nom de domaine est : RoseLingerie.fr La machine devra respecter la norme
RFC1178 pour l'identification du serveur. La machine aura la premiéere adresse du réseau
192.168.0.0/24

Documentation d’installation et configuration d’Active
Directory & Services Réseau
Entreprise : RoseLingerie

Date : 08/08/2025
Auteur : GAOUA Mourad

1. Contexte et objectif

Suite a I’audit de I’infrastructure informatique, il a été constaté qu’aucun systeme
d’authentification centralisé n’était en place.
L’objectif de cette mission est :

1. Installer et configurer un serveur Windows Server 2022 avec le rle Active Directory
Domain Services (AD DS)



A

[ Gestionnaire de serveur

Gestionnaire de serveur * Serveur local Outis  Afficher  Aide

B PROPRIETES
i Tableau de bord B resine

i Serveur local

Tous les serveurs e s v

W@ Services de fichiers et d... b

EVENEMENTS

SVR-DCO1 198 € Microsoft-Windows-Security-SPP Application 08/08/2025
SVR-DCO1 101, Microsoft s-Security-SPP  Application 08/08) 17:45:10

SVR-DCO1 200 Em Microsoft-Windows-Security-SPP  Application 08/08/2025 17:45:10

L Tapez ici pour effectuer une recherche 3 z
CTRL DROITE

ASQ

Q Rechercher N e P =

2. Création d” un domaine : RoseLingerie.fr

e Assistant Configuration des services de domaine Active Directory - m} X
. . . SERVEUR CIBLE
Options supplémentaires svR-DCO1

Configuration ¢ - L . - o .
Vérifiez le nom NetBIOS attribué au domaine et modifiez-le si nécessaire.

Options du contrdle
Le nom de domaine NetBIOS : ROSELINGERIE

s options

En savoir plus sur d'autres options

> @

17:46
08/08/2025




B8 RoseLingerie [En fonction] - Oracle VirtualBox
3 All Bookmarks
Fichier Machine Ecran Entrée Périphériques  Aide

&, Partager (@

ROSELINGERIE

\Administrateur
[orsepse [

e ROSELINGERIE\Ad...
@ Autre utilisateur

i 3] & [#] cTRL DROITE

ChatGPT peut faire des erreurs. Envisagez de vérifier les informations importantes.

18:09

chercher ¥ e 3 €C€BCEC B E AR s
- - - < = -

Ici ons vois bien que le domaine et bien RoseLingerie
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! [i= Gestionnaire de serveur

r * Serveur local Gérer  Outils  Afficher  Aide

Tableau de bord . Y TACHES ¥
§ Serveur local
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Tous les serveurs Domaine roselingerie.fr
AD DS
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Espace disque t

EVENEMENTS

Tous les événement TACHES ~

Fittrer P ®
D Gravité Journal  Date et heure
SVR-DCO1 10016 Micr ft-Windows-Di oM Systéme 08/08/2025 18:11:18
SVR-DCO1T 8198 Erreur Wicrosoft-Windows-Security-PP Application 08/08/2025 18
SVR-DCO1T 8198 Erreur Wicrosoft-Windows-Securfy-SPP Application 08/08/2025 18

O Tapez ici pour effectuer une recherche € ds
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Get-ADDomain

p
LinkedGroupPolicyObj 1 C . icies, . selingerie,D

elingerie,DC

c n selingerie,DC

sForestReferences
i stel

oselingerie,DC=Ffr

R Tapez ici pour effectuer une recherche

3. Je Configure I’adresse IP selon la norme RFC1178 et attribuer la premiére adresse du
réseau 192.168. 0.0/24
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ﬂl Roselingerie [En fonction] - Oracle VirtualBox — [m] X iire
| Fichier Machine FEcran Entrée Périphériques Aide st
yle
mfs G e de serve - =
DN Outis  Afficher  Aide
R . - o
vla p | dcHes ¥
Page dsccuci du panneaude | < et configurer des connexions
configuration ]
Ir
Modifier les paramétres de la Gestion de réseau s
5 d'accés réseau
carte
thernet
B Fat Modifier les parametres de Connexion en uilisart -
partage avancés I Intel(R} PRO/1000 MT Deskiop Adapier | pyopriciec de: Protocole Intemet version 4 (TCP/IPvd) X

| = eten
B Accis
% VPN
Mode
Proxy|

Voir aus
Options Internet
Pare-feu Windows Defender

SVR-DCO1
SVR-DCO1

pour effectuer une recherche

Général
Cette connexion utlise les éléments suivants

ESClient pour les réseaux Microsoft

3 Pattage de fichiers et imprimantes Rése,
3 Planficateur de paquets QoS

1. Protocole Irtemet version 4 (TCP/IPv4)
1. Protocole de muliplexage de carte rése|
. Plote de protocole LLDP Mcrosoft

& Frotocole Intemet version 6 (TCP/IPE) Adresse 1P :

Intaler. Désinstaler Passerele par défaut
Description

Protocole TCPAP (Transmission Control Protos
de réseau étendu par défaut pemettant la cor
réseaux interconnectss.

Serveur DNS préféré

Serveur DNS auxiiaire :

8200
1014

Erreur Microsoft-Windows:

Erreur

Microsoft-Windews|

Les paramétres [P peuvent étre déterminés automatiquement si votre
réseau le permet, Sinon, vous devez demander les paramtres IP
appropriés & votre administrateur réseau.

() Cbtenir une adresse [P automatiguement
(@ Utliser |'adresse IP suivante :

Masque de sous-réseau

Cbtenir les adresses des serveurs DNS automatiquement

(@) Utliser l'adresse de serveur DNS suivante

[Ovalider les paramétres en quittant

192

255 . 255 . 255 .

192 .168 . 0 . 254

27.0 .0 . 1

I Roselingerie [En fonction] - Oracle VirtualBox

Modifier les parametres de la
are

Options Internet

Pare-feu Windows Defender

Résultats BPA

P Tapez ici pour effectuer une recherche

techercher

Détalis de connexion réseau

¥ e 3.CBE BEE

Fichier Machine Ecran Entrée Périphériques  Aide
Paramétres
@ Accul
4 3 « Résesuetintemet > Centre Réseau et partage v o o
g e s i, TR et configurer des connexions
configuration
Détails de connexion réseau x

B fat Modifier les parametres de Proprété Valewr ™
partage avancés .
Suffixe DNS propre 3 la
I ¥ Ethen Description Intel(R) PRO/1000 MT Desktop Adapter

Adresse physaue 08002700 E34A |,
DHCP activé Non 1™

S Acces Adresse IPv4 19216801 e ou VPN, ou configurez un routeur ou
Masque de sousvéseau .. 255.255.255.0
Passerele par défaut IPvd4 192.168.0.254

% VPN Serveu DNS IPv4 18216801
Serveur WINS IPvd tédez a des informations de
NetBIOS sur TCP/IP act.. Oui

3> Mode Acresse IPv6 locale de l.. f680: 795 76 Hle blee’s?
Passerelle par défaut IPv6
Serveu DNS IPV6

Proxy

Le réseau 192.168.0.0/24 posséde :

Pas d'acces réseau

Afficher  Aide

Masquer

17:53
08/08/2025

Q 2 @

192.168.0.0 — Adresse réseau (réservée, non attribuable)
192.168.0.1 — Premic¢re adresse utilisable (attribuée au serveur)
192.168.0.254 — Adresse de la passerele

192.168.0.255 — Adresse de broadcast



2. Pour répondre a la problématique des temps de résolution importants des incidents, il

est décidé d’intégrer un outil permettant de partager facilement la documentation au sein

de I’entreprise. L'outil Wiki]S fut retenu suite au ticket recu je dois installer une machine
virtuelle Debian (sans interface graphique) avec la solution Wiki]S.

Voici les etapes

Dans un premier temps, j’effectue un ping vers Google afin de vérifier que I’acces a Internet
est bien opérationnel. Avec la commande ping google.com

ic mngtmp

) non mis & jour.




Installation de Node.js

2P studi@roselingerie: ~ — O X

Installation de Wiki.js avec PostgreSQL et la creation de la base de données PostgreSQL

Installation des dépendances avec la commande suivante ;



sudo apt update && sudo apt upgrade -y

sudo apt install postgresqgl postgresql-contrib nodejs npm curl -y

J’installe aussi Postegres psql avec la commande suivante

sudo -u postgres psql

CREATE DATABASE wiki;

CREATE USER wikiuser WITH PASSWORD 'studi2025";

ALTER ROLE wikiuser SET client_encoding TO 'utf8’;

ALTER ROLE wikiuser SET default_transaction_isolation TO 'read committed’;
ALTER ROLE wikiuser SET timezone TO 'UTC;

GRANT ALL PRIVILEGES ON DATABASE wiki TO wikiuser;

\q



J’active le port 3000 sur ma VM pour faciliter I’acces et je laisse le Protocole en TCP

m
Nom Protocole IP hbte Port hote IP invité Port invité i:‘-
ssh TCP 2222 22 -

WikilS TCP 3000 3000



Je vérifie que Wiki.js a bien crée ses tables dans PostgreSQL Aprés avoir lancé Wiki.js et
terminé 1’assistant d’installation via 1’interface web : Je me connecte a PostgreSQL avec mon
utilisateur wikiuser :

Une fois ’installation terminer je Vérifie ci ¢a fonctionne en local

Avec cette adresse http://localhost:3000/

HTTP Server on port: [ 3000 ]

Browse to http://172.20.1.2:3000/ to complete setup!


http://localhost:3000/

Installation finalisée
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B huileargan@hotmail. fr
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JS

Bienvenue sur votre wiki !

Commengons et créons la page d'accueil.

+ CREER UNE PAGE D'ACCUEIL 5 ADMINISTRATION

A e BB Q Rechercher L & = ¢ a v: (z- ; 2 o AG e ram 00

Accueil Tuto Configurer une carte réseau en DHCP
Et I'ajouter sur wikijs



3. Pour montrer I'’exemple aupres de I’'ensemble de vos collegues de I'équipe
informatique, vous rédigerez une documentation dans le Wiki]S pour configurer une
carte réseau en DHCP.

A Wikijs

Adresse 169.254.xx (APIPA) : le poste ne joint aucun serveur DHCP.
L ‘= Parcourir Accueil Tuta Configurer une carte r... — Vérifiez le cable/vSwitch/VLAN/VirtualBox (toutes les VM sur le méme réseau), désactivez tout autre DHCP (box), et que le
service DHCP Client est démarré.
TP Réseau — Wiki de procédures
Toujours I'ancienne IP : faites ipconfig /release puis ipconfig /renew ou redémarrez la carte (Désactiver/Activer).

Procédures réseau

DNS erroné : remettez les DNS en automatique (voir §3), puis ipconfig /flushdns.

Lister les cartes actives . 8
VirtualBox : si vous utilisez Réseau interne, vérifiez que le nom du réseau est identique sur toutes les VMs (ex. LAN-Rose) et qu'un

seul serveur DHCP distribue les baux.

Activer le DHCP pour IPvd

Pare-feu / VLAN : le DHCP utilise des diffusions. Un routeur/L3 ou pare-feu entre client et serveur nécessite un relais DHCP (IP
Helper).

Remettre les DNS en automatique

Renouveler le ball

MOTS cLES
W tutos réseau - [[/tutos/reseau/dhcp-

®

[Col

[F3) Format Markdown Publication en tant quadministrateur Poster un commentaire
PARLER
Voi la discussion | n | Soyez le premier & commenter

AL Wikijs

- Définir-DnsClientServerAddress -InterfaceAlias "Ethernet” -RéinitialiserServerAddresses
“ T2 Parcourir cone

Accuell Tuto Configurer une carte ...

& Moison Renouveler le bail

TP Réseau — Wiki de

ipconfig /renew “Ethernet”
Procédures réseau

Vérifiez que le DHCP fonctionne
Lister les cartes actives ipconfig /all
Controlez :
Activer le DHCP pour IPv4
DHCP activé : Oui
Remettre les DNS en automatique
Adresse IPv4 : dans la plage du serveur (ex. 192.168.0.11-253)

Renouveler le bail

Passerelle : 192.168.0.254 (selon votre plan d'adressage)

Serveur(s) DNS : 192.168.0.1 (ex. votre DC/DNS)

Es
Suffixe DNS : roselingerie.fr

W 1utos réseau - [[/tutos/reseau/dhep. . .

Dépannage rapide

L 3
Adresse 169.254.xx (APIPA) : le poste ne joint aucun serveur DHCP.
» Vérifiez le cable/vSwitch/VLAN/VirtualBox (toutes les VM sur le méme réseau), désactivez tout autre DHCP (box), et que le
service DHCP Client est démarré
PARLER
— Toujours I'ancienne IP : faites ipconfig /release puis ipconfig /renew ou redémarrez la carte (Désactiver/Activer).
{ Voir la discussion | [T‘ ! peomia puse ¢ ( ) °

DNS erroné * remettez les DNS en automatiaue (voir 83). nuis inconfia /flushdns



Parcourir

Accueil Tuto Configurer une carter.

TP Réseau — Wiki de procédures

Lister les cartes actives
Activer le DHCP pour IPv4
Remettre les DNS en automatique

Renouveler le bail

W tutos réseau - [[/tutos/reseau/dhcp-

»

Voir la discussion

A A Notseure 17220.10.2

Accueil Tuto Configurer une carter...

TP Réseau — Wiki de procédures
Procédures réseau

Lister les cartes actives

Activer le DHCP pour IPv4

Remettre les DNS en automatique

Renouveler le bail

M
W tutos réseau - [[/tutos/reseau/dhcp-

L

PARLER

[ Voir la discussion

Q Rechercher

A\ Notsecure  172.20.10.2

Parcourir
Activer le DHCP pour IPv4

Remettre les DNS en automatique

Renouveler le bail

MOTS CLE
W tutos réseau - [[/tutos/reseau/dhcp

L

PARLER

Voir la discussion

DERNIERE MODIFICATION PAR

Administrateur

Verify it

Modifier les options d'adaptateur.

Cliquez droit sur Ethernet — Propriétés.

TCP/IPv4 — Propriétés — cochez les deux options automatiques — OK.

si vous voyez encore une |P statique grisée, c'est que vous étes au mauvais endroit : revenez dans TCP/IPv4 — Propriétés.

Méthode ligne de commande (i
PowerShell (administrateur)

ide & scriptable)

Remplacez "Ethernet” par le nom exact de votre interface si besoin (Get-NetAdapter)

Lister les cartes actives

Get-NetAdapter | Where-Object {$_Status -eq 'Up'} | Select-Object Nom, Statut, Adresse MAC

Activer le DHCP pour IPv4

Set-NetIPInterface -InterfaceAlias "Ethernet” -Dhep activé

Remettre les DNS en automatique

Définir-DnsClientServerAddress -InterfaceAlias “Ethernet” -RéinitialiserServerAddresses

Verify it's you aunch to update 3

Démarrer — Paramétres — Réseau et Internet
Modifier les options d'adaptateur.
Cliquez droit sur Ethernet — Propriétés.

TCP/IPv4 — Propriétés — cochez les deux options automatiques — OK.

si vous voyez encore une IP statique grisée, c'est que vous étes au mauvais endroit : revenez dans TCP/IPv4 — Propriétés.

Méthode ligne de commande (rapide & scriptable)
PowerShell (administrateur)

Remplacez "Ethernet’ par le nom exact de votre interface si besoin (Get-NetAdapter).

l icter les cartes actives
LE_@CceL@o

01:51
17/08/2025
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A Notsecure  172.20.10.2:3( <) Verifyitsyou  Relaunch to update }

Parcourir
Activer le DHCP pour IPv4

Remettre les DNS en automatique

Renouveler le bail

Mot
W tutos réseau - [[/tutos/reseau/dhcp-

®

PARLER

Voir la discussion

DERNIERE MODIFIC

Administrateur

Parcourir
Accuell Tuto Configurer une carte r...

TP Réseau — Wiki de procédures

Lister les cartes actives
Activer le DHCP pour IPv4
Remettre les DNS en automatique

Renouveler le bail

W tutos réseau - [[/tutos/reseau/dhcp-

L

PARLER

[ Voir la discussion




N Wikijs

L = Parcourir e » DC/DNS/DHCP : 192.168.0.1

DE LA PAGE

» Passerelle LAN : 192.168.0.254
. Accueil Tuto Configurer une carter...
A Maison » Plan d'adressage : 192.168.0.0/24

TP Réseau — Wiki de procédures .
Configurer une carte réseau en DHCP (Windows 10/11)

R Mais : faire obtenir automatiquement I'adresse IP, le masque, la passerelle et le DNS par le serveur DHCP (ex : 192.168.0.1/24,

domaine roselingerie.fr
Lister les cartes actives 9 )

Windows 10
Activer le DHCP pour IPv4
Remettre les DNS en automatique

Ethernet

Renouveler le bail

M

W tutos réseau - [[/tutos/reseau/dhcp-

A wikijs

.3 ‘E= Parcourir

. Bienvenue sur le wiki

e wiki regroupe les procédures de
Accueil Tuto Configurer une carter.

TP Réseau — Wiki de procédures

Accueil Tuto Configurer une carte réseau en DHCP

Procédures résea

Lister les cartes actives

TP Réseau — Wiki de procédures

Activer le DHCP pour IPv4 )
Bienvenue ! Ce wiki regroupe les procédures du TR

Remettre les DNS en automatique

Procédures réseau

Renouveler le bail
» [[/tutos/reseau/dhcp-client-windows|Activer le DHCP coté client (Windows 10/11)]]

+ [[/tutos/reseau/dhcp-windows-server|installer & configurer le serveur DHCP (Windows Server 2022)]]

W tutos réseau - [[/tutos/reseau/dhep- Notes d'environnement (exemple)

» Domaine : roselingerie.fr 2

» DC/DNS/DHCP : 192.168.0.1

» Passerelle LAN : 192.168.0.254

» Plan d'adressage : 192.168.0.0/24

Voir la discussion | [ +]
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Etape 4

4. Pour simplifier la gestion des acces, 'authentification du Wiki]S utilisera
I'annuaire de I'active directory pour les utilisateurs. Vous devez mettre en ceuvre
cette configuration sur I'application Wiki]JS.

Configurer Wiki.js pour authentifier les utilisateurs via Active Directory (AD DS), avec mappage
automatique des groupes et un parcours de test/dépannage pour éviter les blocages.



1 Créer le compte de service

e NOm: svc-wikijs

e UPN :svc-wikijs@roselingerie.fr

e Mot de passe : xxxxxAa@

o Cocher Le mot de passe n’expire jamais (ou procédure de rotation planifiée)

o Décocher L’utilisateur devra changer le mot de passe a la prochaine ouverture de
session

: Utilisateurs et ordinateurs Active Directory - [m] x
Fichier Action Affichage 7
e 20 B XEcRBEITaETaR
: Utilisateurs et ordinateurs Active|| Nom Type Description

| Requétes enregistrées
~ I roselingeriefr

| Builtin
7| Computers

sw:wwkus Utilisateur

1 Domain Controllers
| ForeignSecurityPrincipal:
1 Keys

| LostAndFound

| Managed Service Accour
“| Program Data

21 SenviceAccounts

] System

] Users

| NTDS Quotas

| TPM Devices

Propriétés de: svc wikijs ? >

Membre de Réplication de mot de passe Appel entrant Objet Sécurité
Environnement Sessiong Contrdle & distance
Profil des services Bureau & distance COM= Editeur d'attributs
Général  Adresse  Compte  Profi Téléphones  Organisation  Cerfficats publiés

Nom d'ouverture de session de |'utilisateur :

| | @roselingerie fr e
MNom d'ouverture de session de |'utilisateur (antéreur 8 Windows 2000) :
|ROSELINGERIE\ | |sv-wikiis

Horaires d'accés. .. Se connecter a...

[] Dévemouiller le compte

Qptions de compte :
[ Lutilisateur devra changer le mot de passe A
[ L'utilisateur ne peut pas changer de mot de passe
Le mot de passe n'expire jamais
[] Enregistrer le mot de passe en utilisant un chiffrement réversible W

Date d'expiration du compte

(®) Jamais
() Finde vendredi 19 septembre 2025

Annuler Appliquer Aide

Nouvel utilisateur — svc-wikijs — Propriétés



Astuce test (depuis Wiki.js / Linux) :

Idapwhoami -x -H Idap://192.168.0.1 \
-D "svc-wikijs@roselingerie.fr" -w 'mdpxxxxxAa@"

Créer les groupes d’autorisations
Dans ADUC, a la racine du domaine (ou dans une OU dédiée) :
e Wiki-Admins — Groupe de sécurité, Globale

e Wiki-Editors — Groupe de sécurité, Globale
e Wiki-Readers — Groupe de sécurité, Globale

] Utilisateurs et ordinateurs Active Directory — O *
Fichier Action Affichage 7
= AF OB BEIPaETa%
: Utilisateurs et ordinateurs Active|| pom Type Description
= Requétes enregistrées [ Builtin builtinDomain
&4 roselingeriafr 1 Computers Conteneur Default container for up...
[Z] Domain Controllers Unité d'organi..  Default container for do...
1 ForeignSecurityPrincipals Conteneur Default container for sec...
™ Keys Conteneur Default container for ke...
[ LostAndFound lostAndFound Default container for or...
[ Managed Service Accounts Conteneur Default container for ma...
™| Program Data Conteneur Default location for stor...
127 ServiceAccounts Unité d'organi...
™| System Conteneur Builtin system settings
T Users Conteneur Default container for up...
[] NTDS Quotas msDS-QuotaC...  Queta specifications co...
[ TPM Devices msTPM-Infor...
] Infrastructure infrastructurel)...
%Wlkl—Admms Groupe de séc..
%Wiki-Editnrs Groupe de séc...
%WIkI-REEdEI’S Groupe de séc..,
< >

Nouveau groupe
Préparer les utilisateurs finaux
Pour chaque utilisateur autorisé a se connecter a Wiki.js :

e Renseigner E-mail (attribut mai1) — eX. mgaoua@roselingerie. fr
e L’ajouter aux groupes selon les besoins (au minimum Wiki-Readers)



Propriétés de: Mourad GAOUA ? *

Membre de Reéplication de mot de passe Appel entrant Obijet Securite
Environnement Sessions Contrdle a distance
Profil des services Bureau a distance COM+ Editeur d'attributs

General  Adresse  Compte  Profil Téléphones  Organisation  Certfficats publigs

.; Mourad GAQUA

L |

Prénom : Mourad | Initiales : I:l

Nom : (GAOUA |
Nom complet : ||\"|ourad GADUA |
Description : | |
Bureau : | |
Numéro de téléphone : | | Autre...

Adresse de messagerie |mga0ua@|‘oselingene.fr

Page Web : | | Autre...

Annuler Appliquer Aide

Fiche utilisateur — onglet Général — E-malil

Important : Wiki.js refuse la connexion si I’email est vide ou invalide.

Tester ’accés LDAP depuis le serveur Wiki.js
Installer les utilitaires LDAP (Debian/Ubuntu)

sudo apt-get update && sudo apt-get install -y Idap-utils

Tests rapides

Bind UPN (compte de service) :

Idapwhoami -x -H Idap://192.168.0.1 \
-D "svc-wikijs@roselingerie.fr'* -w 'mot de passe MDP'

Recherche d’un utilisateur :

Idapsearch -x -H Idap://192.168.0.1 \

-D "svc-wikijs@roselingerie.fr" -w 'mot de passe MDP' \

-b "DC=roselingerie,DC=fr" \
"([(sAMAccountName=mgaoua)(userPrincipalName=mgaoua@roselingerie.fr))" \



dn sAMAccountName userPrincipalName mail displayName memberOf

Vérifier que mai1 est présent et que le DN est renvoyé.

Erreur 49 / data 52e : identifiants invalides (mot de passe/compte, verrouillage, droit
d’ouverture de session).

Configurer ’authentification AD dans Wiki.js

Administration — Authentication — Add strategy — LDAP / Active Directory

Connexion

LDAP URL : 1dap://192.168.0.1:389
o (recommandé plus tard : 1daps://192.168.0.1:636)
Admin Bind DN : svc-wikijs@roselingerie.fr
Admin Bind Password : mot de passe svc-wikijs
Base DN : pc=roselingerie,DC=fr
User Filter :
(I(sAMAccountName={{username}})(userPrincipalName={{username}}))

CONFIGURATION DE LA STRATEGIE

)

LDAP URL
Idap://192.168.0.1:389

(e.g. Idap://serverhost:389 or Idaps://serverhost:636)
Admin Bind DN

sve-wikijs@roselingerie.fr

The distinguished name (dn) of the account used for binding.
Admin Bind Credentials

26071980Aa@

The password of the account used above for binding.
Search Base

DC=roselingerie,DC=fr

The base DN from which to search for users
Search Filter

(I(sAMAccountName={{username}})(userPrincipalName={{username}}))

The query to use to match username. {{username}} must be present and will be interpolated with the user provided username when performing the
LDAP search



Mappings (User Attributes)
e Unique ID field : saMAccountName
o Email field : mai1

o Display Name field : displayName
o Avatar field (optionnel) : jpegPhoto OU thumbnailPhoto

£33 Use TLS

£33 Verify TLS Certificate

E] TLS Certificate Path

Absolute path to the TLS certificate on the server.

— Unique ID Field Mapping
[ sAMAccountName

The field storing the user unique identifier. Usually "uid" or "sAMAccountName".

— Email Field Mapping

5]  mail

The field storing the user email. Usually "mail".

— Display Name Field Mapping
[-] displayName

The field storing the user display name. Usually "displayName" or "cn”.

~— Avatar Picture Field Mapping
f-] | thumbnailPhoto

Group Mapping (recommandé)

e Group Search Base : bc=roselingerie, DC=fr
e Group Search Filter :

(&(objectClass=group)(member:1.2.840.113556.1.4.1941:={{dn}}))



e Group Search Scope : sub
e Group DN Property : dn
e Group Name Field : cn

Cette recherche utilise 1’opérateur LDAP récursif 1.2.840.113556.1.4.1941 pour détecter
I’appartenance via des groupes imbriqués.

B @ wmapGroups

Map groups matching names from the users LDAP/Active Directory groups. Group Search Base must also be defined for this to work. Note this will re-
move any groups the user has that doesn't match an LDAP/Active Directory group.

— Group Search Base

[5] | DC=roselingerie,DC=fr

The base DN from which to search for groups.

— Group Search Filter
[ | (&(objectClass=group)(member:1.2.840.113556.1.4.1941:={{dn}}))

LDAP search filter for groups. (member={{dn}}) will use the distinguished name of the user and will work in most cases.

— Group Search Scope

[  sub

How far from the Group Search Base to search for groups. sub (default) will search the entire subtree. base, will only search the Group Search Base
dn. one, will search the Group Search Base dn and one additional level.

— Group DN Property

(3 | dn

The property of user object to use in {{dn}} interpolation of Group Search Filter.

— Group Name Field

(3 |cn

The field that contains the name of the LDAP group to match on, usually "name" or "en"

Formulaire de stratégie LDAP dans Wiki.js

3.4 Inscription (Registration)

e Allow self-registration : ON
e Limit to specific email domains : roselingerie. fr (0u « Allow all » si lab)
e Assign to group : wiki-Readers (par défaut, pour ne pas tomber sur « Non autorisé



INSCRIPTION

@ Autoriser l'auto-inscription

Permettre & tout utilisateur autorisé par la stratégie d'accéder au wiki

— Limiter & certains domaines de i

B roselingerie.fr €3 X -
v
Une liste des domaines autorisés a s'enregistrer. Le domaine de 'adresse courriel de |'utilisateur doit correspondre & l'un de ces domaines afin
davoir accés
— Associer & un groupe
o wiki-Editors €  WikiReaders €  Wiki-Admins € X -

Attribuer automatiquement les nouveaux utilisateurs & ces groupes.

Référence de configuration

Certaines stratégies peuvent nécessiter que certaines valeurs de configuration soient définies sur votre fournisseur. Celles-ci sont
fournies a titre indicatif uniquement et peuvent ne pas éire nécessaires a la stratégie actuelle.

Origines Web autorisées
http://172.20.10.2:3000

URL de rappel (Callback) / URI de redirection
http://172.20.10.2:3000/10gin/5b303a92-430¢-4ec0-9a52-32547dbe10c3/callback

Enregistrer / Appliquer la stratégie.

Creéer les groupes Wiki.js et donner les droits
Administration — Groupes

1. Créer Wiki-Readers
o Permissions : Read (lecture)
2. Créer Wiki-Editors
o Permissions : Write + Read
3. Créer Wiki-Admins
o Permissions : Owner/Administrator (tout acces)

4 Wiki-Admins 1 samedi dernier & 20:22

6 Wiki-Readers 0 samedi dernier & 20:23

5 Wiki-Editors 0 samedi dernier & 20:23

dimanche demier & 18:04

dimanche dernier & 00:48

dimanche dernier & 00:30



Les noms des groupes Wiki.js doivent correspondre aux en AD (Wiki-Readers, Wiki-
Editors, Wiki-Admins) pour que le mappage prenne effet.

Option : définir un Redirect on login (ex. / OU /wiki Administrators) pour les admins.

Veérifier la connexion utilisateur

=

Se déconnecter de Wiki.js (ou ouvrir une fenétre privée)
Choisir LDAP / Active Directory

3. Saisir I’identifiant :

o SOit sAMAccountName (ex. mgaoua)

o Ssoitupn (EX. mgaoualroselingerie. fr)
4. Mot de passe AD

Wiki.js

Sélectionnez un fournisseur d'authentification

N

& LDAP/ Active Directory

E Local

Entrez vos identifiants

Y mgaoua

EP ........... |

LN

Mot de passe oublié ?

!
|

1 Attendu : I’utilisateur se connecte et hérite des droits de ses groupes AD.

Cas « Non autorisé »

o Vérifier que I'utilisateur est membre d’au moins Wiki-Readers

e Vérifier I’email dans AD (champ mai1)

o (CO0té Registration, s’assurer que I’utilisateur est assigne a Wiki-Readers a la
premiere connexion



N Wikijs

A E= barre latérale parcourir ghesce: Bienvenue sur
Ce wiki regroupe les procé

le wiki Mourad GAOUA
jures de Tuto du TP mgaoua@roselingerie.fr

A Maison Accueil Tuto Configurer une carte ...

TP Réseau — Wiki de procédures @®  headerprofile

Accueil Tuto Configurer une carte réseal

Procédures réseau
[®  entételogout

Haerlbs carts sefves TP Réseau — Wiki de procédures

Activer le DHCP pour IPv4

Bienvenue ! Ce wiki regroupe les procédures du TP.

Remettre les DNS en automatique

Procédures réseau

Renouveler le bail
» [[/tutos/reseau/dhcp-client-windows|Activer le DHCP c6té client (Windows 10/11)]]

» [[/tutos/reseau/dhcp-windows-server|Installer & configurer le serveur DHCP (Windows Server 2022)]]

W tutos réseau - [[/tutos/reseau/dhcp- Notes d'environnement (exemple)

» Domaine : roselingerie.fr 2

» DC/DNS/DHCP : 192.168.0.1
» Passerelle LAN : 192.168.0.254
» Plan d'adressage : 192.168.0.0/24 G

An ALIAN (MG

= amfimiirar sama anrbe sAann mdosan 102113 S
2rc . = - - e 0826
@ coooicie == Q Rechercher L % o a Q ; g “f{; '? {:} o O L Py

Connexion établie avec 1’id mgaoua@roselingerie.fr depuis Activediretory

. Afin de simplifier la gestion de I'adressage IPs dans le réseau de
I'entreprise, on vous confie la tache d’installer sur la VM
Windows Serveur, le réle DHCP. Les options de configurations
sont les suivantes : a. Distribution des IPs sur le réseau
192.168.0.0/24 b. Les 10 premieres IPs doivent étre exclues de
la distribution, car déja affectées a des serveurs c. La dernieére
adresse IP utilisable est réservée a la passerelle


mailto:mgaoua@roselingerie.fr

J'ouvre le Gestionnaire de serveur depuis mon Windows Server 2022.

Fichier Machine FEcran Entrée Périphériques  Aide

%, Gestionnaire de serveur *

Gestionnaire de serveur * Tableau de bord

& Tableau de bord BIENVENUE DANS GESTIONNAIRE DE SERVEUR

M

§ Serveurlocal L\\)

i Tous| :

Lo meEE 0 Configurer ce serveur local
O ADDE DEMARRAGE

& DNS RAPIDE

L]

Services de fichiers et d... B Ajouter des roles et des fonctionnalités

3 Ajouter d'autres serveurs :

(A1
[0e
-
=
[14]
=

NOUVEAUTES — )
4 Creer un groupe de serveurs

5 Connecter ce serveur aux ser

Masquer

EN SAVOIR PLUS

Réles et groupes de serveurs
Réles:3 | Groupesdeserveurs:1 | MNombre total de serveurs : 1

i apDs 1 & DNsS 1
@ Facilité de gestion @ Facilité de gestion
Evénements Evénements
Services Services
Performances Performances
Résultats BPA Résultats BPA

ﬂ £ Tapez ici pour effectuer une recherche




Je sélectionne Installation basée sur un réle ou une fonctionnalité puis je clique sur Suivant.

Fichier ~Machine Ecran Entrée Périphériques Aide

&= Gestionnaire de serveur - *®

._.-’_;\I

Gestionnaire de serveur * Tableau de bord - @) | Po  Geer  Ou Aficher e

Tz e e BIENVENUE DANS GESTIONNAIRE DE SERVEUR i
Ajouter des serveurs

B Serveur local

Créer un groupe de serveurs

1 P iétés du Gest) ire di
a Configurer ce serveur local B C SR RS CIvET

BE Tous les serveurs

Il AD DS

DEMARRAGE
DNS RAPIDE

\S]

[ -]
=
#F Services de fichiers et d... b Ajouter des roles et des fonctionnalités

(V5]
i

Ajouter d'autres serveurs & gérer
NOUVEAUTES .
4 Créer un groupe de serveurs
5 Connecter ce serveur aux services cloud

Masquer
EN SAVOIR PLUS

Réles et groupes de serveurs
Riles:3 | Groupesdeserveurs: 1 | Nombre total de serveurs: 1

il ADDs 1 2 DNs 1
@ Facilité de gestion @ Facilité de gestion
Evénements Evénements
Services Services
Performances Performances
Résultats BPA Résultats BPA [/\\)




Je coche Serveur DHCP puis je confirme les fonctionnalités associées qui s’installent

automatiquement.
[z Assistant Ajout de réles et de fonctionnalités — O >
Sélectionner des roles de serveurs BT

Sélectionnez un ou plusieurs réles a installer sur le serveur sélectionné.

Avant de commencer

Type d'installation Réles Description
Sélection du serveur O A L'accés & distance fournit une -
6les [] Attestation d'intégrité de I'appareil Conoecinateliar=parentela
DirectAccess, les réseaux VPN et
Fonctionnalités le proxy d'application Web.
DirectAccess fournit une
- expérience de connectivité
[ Serveur Web (II5) permanente et gérée en continu.
[] Service Guardian héte Le service d'accés a distance
| Services AD DS (Installé) {RAS! fournit des services VPN
[ Services AD LDS (Active Directory Lightweight Dire sy T I PR IS
[] Services AD RMS (Active Directory Rights Manage: connectivité de site 3 rs'te (ﬁllal_e
[] Services Bureau & distance ou nuage). Le me-‘"_d aPplICEtIGn
[ Services d'activation en volume Web .permet IE_’ pL‘!bl'cat'D" de
[] Services d'impression et de numérisation de docur EL=S ?F’icat'ons HTTP et
[] Services de certificats Active Di rectory H:I_I'PS SPE"'f'q un_es dF votr.e .
[ Services de fédération Active Directory (AD F5) r-el-seau d'_entrfepnse_a d)estmatlon
| (W] Services de fichiers et de stockage (1 sur 12 install: d"appare.lls cI|ent_s situés hors du
[] Services de stratégie et d'accés réseau reseap d'entreprl_se. Le _rcr-utage
71 Services WSUS (Windows Server Update Services) « fournit des fgnctlonnalltes de
. K routagn? classiques, notamment la Ny
tradiirtinn A'adreaccae récaan

< Précédent| | Suivant = | Ingtaller




[z Assistant Ajout de réles et de fonctionnalités - O H

SERVEUR DE DESTINATION

Sélectionner des roles de serveurs T

R TR E Sélectionnez un ou plusieurs réles a installer sur le serveur sélectionné.

Type d'installation Roles Description

Sélection du serveur

Accés 3 distance ~ Le serveur DHCP (Dynamic Host
Configuration Protocol) vous permet
de configurer, gérer et fournir de
maniére centralisée des adresses P

Attestation d'intégrité de I'appareil
Hyper-V

Fonctionnalités )
Serveur de télécopie

Serveur DHCP Serveur DHCP temporaires et des informations
) Serveur DNS (Installé) connexes aux ordinateurs clients.
Confirmation Serveur Web (IIS)

Service Guardian héte

Services AD DS (Installg)

Services AD LDS (Active Directory Lightweight Dire
Services AD RMS (Active Directory Rights Manage:
Services Bureau a distance

Services d'activation en volume

Services d'impression et de numérisation de docur
Services de certificats Active Directory

Services de fédération Active Directory (AD FS)
Services de fichiers et de stockage (1 sur 12 installs
Services de stratégie et d'accés réseau

Services W5US (Windows Server Update Services)

JOmO0000000ORO0:ROO000

| Installer | | Annuler
P
= stant Ajout de réles et de fonctionnalités - O X
Confirmer les sélections d'installation VR D2 ookt

e e cDImencen Pour installer les rdles, services de réle ou fonctionnalités suivants sur le serveur sélectionné, cliquez sur

Installer.
Type d'installation
Ao G N T Redémarrer automatiquement le serveur de destination, si nécessaire

se peut que ation) soient affichées sur

Réles de servaurs

cette page, car elles ont été sélectionnées automatiquement. Si vous ne voulez pas installer ces
Fonctionnalitas Assistant Ajout de réles et de fonctionnalités Fases a cocher.
Serveur DHCP
Confirmati y Si un redémarrage est nécessaire, ce serveur redémarre
Lh automatiquement sans notification supplémentaire.

Youlez-vous autoriser les redémarrages automatiques 7

2 =

Exporter les paramétres de configuration
Spécifier un autre chemin d'accés source

<Précédent|| Suivant > | | Installer | Annuler

3




Je passe les étapes de configuration des fonctionnalités supplémentaires, puis je clique sur Installer
pour lancer 'installation du réle DHCP.

[z Assistant Ajout de réles et de fonctionnalités - O x
- " - SERVEUR DE DESTINATION
Progression de l'installation SVR.DCO2.roseingere

Afficher la progression de l'installation

o Installation de fonctionnalité

F= = 2 4 T = e =

Serveur DHCP
Lancer I'Assistant Post-installation DHCP

Terminer la configuration DHCP

QOutils d’administration de serveur distant

Résultats

Outils d’administration de rdles
Qutils du serveur DHCP

Vous pouvez fermer cet Assistant sans interrompre les taches en cours d'exécution, Examinez
1] leur progression ou rouvrez cette page en cliquant sur Notifications dans la barre de
commandes, puis sur Détails de la tache.

Exporter les paramétres de configuration

< Précédent Suvant > Fermer Annuler

Une fois I'installation terminée, je valide et je ferme I'assistant.

I Configuration post-déploiement

Configuration requise pour : Serveur DHCP & SVR-

[Erminer la configuration DHCP

J'ouvre ensuite la console DHCP depuis le Gestionnaire de serveur pour commencer la configuration.




Je choisis d’autoriser le serveur DHCP dans I’Active Directory en utilisant mon compte administrateur
de domaine.

[z Assistant Configuration post-installation DHCP - O d

Autorisation

Description Spécifiez les informations d'identification & utiliser pour auteriser ce serveur DHCP dans les services

AD DS,

Utiliser les informations d'identification de l'utilisateur suivant

- SVR-DCOAAdrmimictratal r
Nom d'utilisateur ; |2VR-DC02\Administrateur

(@) Utiliser d'autres informations d'identification

Nom d'utilisateur : | ROSELINGERIE\Administrateur Spécifier..,

) Ignorer l'autorisation AD

Suivant » | Valider || Annuler |

Je fais un clic droit sur IPv4, puis je sélectionne Nouvelle étendue afin de créer ma premiére plage

d’adresses.
b4 EEHCP Adresse MAC Descript| | Actions
v j s:.rr—dcﬁl.roselmgerm.fr N o Autorcation N
v i 1Pvd Aucun élément a afficher dans
& Afficher les statistiques... Autres actions v
)
v # Mouvelle étendue...
MNouvelle etendue de multidiffusion...

i Py Cenfigurer un basculement...

Répliquer les étendues de basculement...

Définir les classes des utilizateurs...

Définir les classes des fourniszeurs...
Réconcilier toutes les étendues...

Definir les options prédéfinies...

-

Affiche |'aide Actualiser

Propriétés

Nom ¢ Aide e



Assistant Nouvelle étendue

Assistant Nouvelle é&endue

Cet Assistant vous permet de paramétrer une étendue pour
distribuer des adresses IP aux ordinateurs sur le réseau.

Cliquez sur Suivant pour continuer.

Précédent Suivant > Annuler

Je saisis un nom et une description pour identifier facilement cette étendue (par exemple :
Etendue_192.168.0.0.

Assistant Mouvelle étendue

Nom de I'étendue —
Vous devez foumir un nom pour identifier I'étendue. Vous avez aussi la possibilté de

fournir une description.

Tapez un nom et une description pour cette étendue. Ces informations vous permettront
d'identifier rapidement la maniére dont cette &tendue est utilisée dans le réseau.

Nom : |Etendue_1 92.168.0.0

Description : |DHCF‘ Surle réseau 192.168.0.0/24|

< Précédent Annuler



Je fais un clic droit sur IPv4, puis je sélectionne Nouvelle étendue afin de créer ma premiére plage
d’adresses.

Assistant Nouvelle étendue

Plage d’adresses IP e o
Vous définissez la plage d'adresses en identifiant un jeu d'adresses IP consécutives.

Paramétres de configuration pour serveur DHCP
Entrez la plage d'adresses que |'étendue peut distibuer.

Adresse |P de 152 .168. 0 . M
début :

Adresse IP defin: | 192. 168 . 0 . 254

Paramétres de configuration qui se propagent au client DHCP.

Longueur : 24 _I;I
Masque de 255.255.255. 0

soUSTEsEal

< Précédent Annuler

Je configure la plage d’adresses comme suit :
Adresse de début : 192.168.0.11

Adresse de fin : 192.168.0.254.



J’ajoute une exclusion pour la plage 192.168.0.1 — 192.168.0.10, car ces adresses sont
réservees aux serveurs

Assistant Mouvelle étendue

Ajout d’exclusions et de retard —
Les exclusions sont des adresses ou une plage d'adresses qui ne sont pas distribuées

par le serveur. Un retard est |a durée pendant laquelle le serveur retardera la
transmission d'un message DHCPOFFER.

Entrez la plage d'adresses IP que vous voulez exclure. Si wvous voulez exclure une

adresse unique, entrez uniguement une adresse [P de début.

Adresse IP de deébut : Adresse IP de fin :
192 .168. 0 . 1 192 .168. 0 . 10 Ajouter

N

Retard du sous-réseau en
milisecondes :

Plage d'adresses exclue :

< Précédent Annuer

Je conserve la durée de bail par défaut a 8 jours.

Assistant Nouvelle étendue

Durée du bail =T
La durée du bail spécifie la durée pendant laquelle un client peut utiliser une adresse

IP de cette etendue.

La durée du bail doit théoriguement étre gale au temps moyen durant leguel
|"ordinateur est connecté au méme réseau physique. Pour les réseaux mobiles
congtitués essentiellement par des ordinateurs portables ou des clients d'accés a
distance, des durées de bail plus courtes peuvent étre utiles.

De la méme maniére, pour les réseaux stables qui sont constitués principalement
d'ordinateurs de bureau ayant des emplacements fixes, des durées de bail plus longues
sont plus appropriées.

Définissez la durée des baux d'étendue lorsqu'ils sont distibués par ce serveur.

Limitée & :

Jours ; Heures . Minutes :
=1 = =
B | o | o

< Précédent Annuler



Aszcistant Mouvelle étendue

Wous devez configurer les options DHCP les plus courantes pour que les clients
puissent utiliser I'étendue.

Configuration des paramétres DHCP ﬁ -

Lorsgque les clients obtiennent une adresse, ils se voient attribuer des options DHCP,
telles que les adresses |P des routeurs (passerelles par défaut), des serveurs DNS, et
les paramétres WINS pour cette étendue.

Les paramétres que vous sélectionnez maintenant sont pour cette étendue et ils

remplaceront les paramétres configurés dans le dossier Options de serveur pour ce
SEMVELr.

Voulez-vous configurer les options DHCP pour cette &tendue maintenant 7

{* Cui, je veux configurer ces options maintenant

" MNaon, je corfigurerai ces options ultérisurement

< Précédent Aonuler

Assistant Mouvelle étendue

Routeur (passerelle par défaut) e
Vous pouvez spécifier les routeurs, ou les passerelles par défaut, qui doivent étre

distribués par cette étendue.

Pour ajouter une adresse [P pour qu'un routeur soit utiisé par les clients,
entrez |'adresse ci-dessous.

Adresse IP :

i

< Précédent Annuler



Je configure le DNS :
Domaine parent : roselingerie.fr

Adresse IP du serveur DNS : 192.168.0.1

Aszcistant Mouvelle étendue

MNom de domaine et serveurs DNS e o
DNS (Domain Mame System) mappe et traduit les noms de domaines utilisés par les

clients sur le rézeau.

Vous pouvez spécifier e domaine parent & utiliser par les ordinateurs clients sur le réseau pour la
résolution de noms DNS.

Domaine parent :  [roselingerie fr

Pour corfigurer les clients d'étendue pour qu'ils utilisent les serveurs DNS sur le réseau, entrez
les adresses P pour ces serveurs.

Mom du serveur Adresse IF

192.168.0.1

il

< Précédent Aonuler

Je passe la configuration du serveur WINS, car je n’en ai pas besoin

Assistant Mouvelle étendue

Serveurs WINS —
Les ordinateurs fonctionnant avec Windows peuvent utiliser les serveurs WINS pour

convertir les noms NetBIOS d'ordinateurs en adresses IP.

Ertrer les adresses |P ici permet aux clients Windows d'interroger WINS avant d'utiliser la
diffusion pour s'enregistrer et résoudre les noms MetBIOS.

Mom du serveur Adresse IF

n
[reeue]

il

Pour modifier ce comportement pour les clients DHCP Windows, modffiez | option 046, type
de noeud WINS/MET, dans les options de |'étendue.

< Précédent Annuler



Je choisis d’activer immédiatement I’étendue apreés la fin de I’assistant

Aszcistant Mouvelle étendue

Activer |'étendue e o
Les clients ne peuvent obtenir des baux d’adresses que si une étendue est activée.

Voulez-vous activer cette étendue maintenant 7
* Cui, je veux activer cette étendue maintenant

" MNeon, j'activerai cette étendue ultérieurement

< Précédent Annuler

Je clique sur Terminer pour finaliser la configuration de I’étendue DHCP

Aszcistant Mouvelle étendue

Fin de I'Assistant Nouvelle
étendue

L' Assistant Nouvelle étendue s'est terming comectement.

Pour offrir une haute disponibilité pour cette étendue,
corfigurez le basculement pour |"étendue nouvellement
ajoutée en cliquant avec le bouton droit sur | étendue, puis en
cliquant sur Configurer un basculement.

Pour fermer cet Assistant, cliquez sur Terminer.

< Précédent Annuler



& DHCP

Fichier Action Affichage
s nmEclE
.li DHCP

w :| swr-delll rosefingeniefr
T 1P

Je retourne dans la console DHCP et je constate que mon étendue 192.168.0.0/24 est bien créée et

activee
gerie2 [Eq % Roselingerie [En fonction] - Oracle VirtualBox = (m] X
Fichier Machine Ecran Entrée  Périphériques  Aide T, Partager B
eul By
@ v (e @ ¥ Gestionnaire de serveur * Tableau de bord v @V e owis amoer s

BIENVENUE DANS GESTIONNAIRE DE SERVEUR

IE2 Tableau de bord Tableau de bord

§ Serveur local Serveur local | & DHCP - o x
l# Tous les serveu Tous les serve| Fichier Action  Affichage 7
AD DS e | nmELE| HiE®
i DHCP DHCP @ DHCP Contenude létendue || Actions
& DNs DNS v i g';‘?"m""ge"e‘f’ £iPool d'adresses Etendue [192.168.0.0] LAN-... &
v v
. i Baux d'ad
B Services de fichi s 4 Options de serveur GRE,UK : resses Autres actions 4
a7 B
~ | Etendue [192.168.0.0] LAN-192.168.0.0-24 [, hesEnations
Services de fi & Pool d adresses ~;Options d'étendue
& Baux d'adresses o Stratégies
%] Réservations
-, Options d'étendue
3 Stratégies Masauer
5] Stratégies 9
| Filtres
5 IPve
€ >
@® Fadilité de gestion @® Facilit¢ de gestion
Evénements Evénements
Services Services
Performances Performances
Résultats BPA Résultats BPA

L 12:00
H 2 TGDEZICIE P Tapez ici pour effectuer une recherche - = €8 ds , =

A 00:10

) b
Rechercher = I O




Activité Type 2 : Maintenir ’infrastructure et contribuer a
son evolution et a sa sécurisation

1. Dans le cadre des problématiques en lien avec la sécurité du parc
informatique, il est décidé d’implémenter le réle WSUS sur le serveur
Active Directory du domaine RoseLingerie.fr, vous avez en charge cette
mission d’automatiser le déploiement des mises a jour de sécurité sur
I’ensemble des postes clients. Pour tester le bon fonctionnement des mises
a jour, vous utiliserez une machine Windows 10 dans le domaine
RoseLingerie.fr

Etape 1 — Ajouter le réle WSUS

=

J’ouvre le Gestionnaire de serveur.

Je clique sur Ajouter des roles et fonctionnalités.

3. Dans la liste des rdles (comme sur la capture), je coche Services WSUS (Windows
Server Update Services).

N

@ RoseLingerie [En fonction] - Oracle VirtualBox - a >

| r Gérer

Qutils  Afficher  Aide

BIENVENUE DANS GESTIONNAIRE DE SERVEUR

i& Tableau de bord

i Serveur local [ Assistant Ajout de réles et de fonctionnalités - m} x

ii Tous les serveu

fil aDDs Sélectionner des réles de serveurs VR 501 resingenes
18 DHCP

:% DNS Sélectionnez un ou plusieurs réles 3 installer sur le serveur sélectionné.

Ie us Réles Description

ii Services de fich || Attestation d'intégrité de 'appareil L'accés & distance fournit une

[ Hyper-v

connectivité transparente via

Fonctionnalités

[ Serveur de télécopie

| Serveur DHCP (Installé)

+| Serveur DMS (Install€)

W] Serveur Web (I1S) (18 sur 43 installé(s))

[ Service Guardian héte

+ Services AD DS (Install€)

[] Services AD LDS (Active Directory Lightweight Dire
[ Services AD RMS (Active Directory Rights Manage
[[] Services Bureau & distance

[ Services d'activation en volume

[ Services d'impression et de numeérisation de docur
[[] Services de certificats Active Directory

[ Services de fédération Active Directory (AD FS)

[®] Services de fichiers et de stockage (2 sur 12 install;
[] Services de stratégie et d'accés réseau

[ Services WSUS (Windows Server Update Services)
[[] Windows Deployment Services

N

DirectAccess, les réseaux VPN et
le proxy d'application Web.
DirectAccess fournit une
expérience de connectivité
permanente et gérée en continu.
Le service d'accés & distance
{RAS) fournit des services VPN
classiques, notamment une
connectivité de site a site (filiale
ou nuage). Le proxy d'application
Web permet la publication de
certaines applications HTTP et
HTTPS spécifiques de votre
réseau d'entreprise & destination
d'appareils clients situés hors du
réseau d'entreprise. Le routage
fournit des fonctionnalités de

routage classiques, notamment la

tradirtinn A'adraccs

Installer

asquer

Annuler

ﬂ L Tapez ici pour effectuer une recherche




% Roselingerie [En fonction] - Oracle VirtualBox — O X

Fichier Machine Ecran Entrée Périphérigues Aide

Outils  Afficher  Aide

I Tableau de bord BIENVENUE DANS GESTIONNAIRE DE SERVEUR

i Serveur local & As — O x
ii Tous les serveur

ifii ADDs Sé|ec‘[io nner des [z Assistant Ajout de réles et de fonctionnalités x SE';‘J&EI;{;;D:;::J::E:
¥ pHCP x
B DNS Ajouter les fonctionnalités requises pour Services

_ WSUS (Windows Server Update Services) ?

@IS ption

ii Services de fichi Vous ne pouvez pas installer Services WSUS (Windows Server

ices WSUS (Windows Server
Services) permettent aux
lstrateurs réseau de spécifier

Update Services) sauf si les services de réle ou les fonctionnalités
suivants sont également installés,

3 iour Mi i qui
4 NET Framevork 48 Features 2| L et nctalls, de céer des
- Ser\uce_s W_CF < d'ordinateurs distincts pour
Activation HTTP

. Wasquer
hts ensembles de mises 4 jour

tenir des rapports sur les
de conformité des

Base de données interne Windows
4 Qutils d'administration de serveur distant
4 Qutils d'administration de rdles
4 Qutils des services WSUS (Windows Server Update Senv
APl et applets de commande PowerShell
[Qutils] Consale de gestion de 'interface utilisateur
4 Serveur Web (IIS)
4 (utils de gestion

eurs et des mises 3 jour qui
It étre installées.

Inclure les outils de gestion (si applicable)

|Ajounerdesionct\'onnahtés | Annuler |

< Précédent Suivant > Installer -

Une fois WSUS coché, I’assistant propose des services de role a installer :

e WSUS Services
e WID Connectivity
Je coche les deux.

% RoselLingerie [En fonction] - Oracle VirtualBox
Fichier Machine Ecran Entrée  Périphériques  Aide
ko 5 = X

Gestionnaire de serveur * Tableau de bord Gérer  Outls  Afficher  Aide

BIENVENUE DANS GESTIONNAIRE DE SERVEUR

i Serveurlocal | [ Assistant Ajout de roles et de fonctionnalités

o ox
& Tous les serveur
R . o SERVELR BEDESTINATION

AD DS Sélectionner des services de role SVR.OCOLroseingere
18 DHCP
£ DNS Sélectionner les services de rdle & installer pour Services WSUS (Windows Server Update Services)
e IS Services de role Description
B§ Services de fichi Installe la base de données utilisée

reE—— par les services WSUS dans WID.

Fanctionn. [ sQL Server Connectivity

WsUS

asquer

[ < précédent] [ Suivant > | Installer Annuler




Je sélectionne I’emplacement de stockage des mises a jour

1. L’assistant demande ou stocker les mises a jour.
o Je crée un dossier sur une partition avec de la place, par exemple c:\wsus.
o Je le sélectionne comme répertoire de stockage.
@)

o

Gestionnaire de serveur * Tableau de bord Gé Outils _ Afficher
¥ = | Disquelocal (C2) ] =

— Accueil Partage Affichage o
B2 Tableau de bo|

S e « v 4 ‘im » CePC » Disquelocal (C) v | D yel
Tous les servel Mom Modifié le Type Taille
7 Accés rapide
AD D5 e . inetpub 16/08/2025 Dossier de fichiers
ureau
DHCP PerfLogs Dossier de fichiers

b Teléchargements

DNS M Program Files (x86) Dossier de fichiers
IS [ Documents * Programmes Dossier de fichiers
. =] Images - Utilisateurs Dossier de fichiers
Seiacestdaiiic I cepC Windows Dossier de fichiers
Ml Ce -
2.] Wsus T |=] DumpStack Document texte 12 Ke
Y5 Lecteur de CD (D:) Vit WSUS Dossier de fichiers
Re
E? sseal Masquer
0o < >
@)
[ Assistant Ajout de roles et de fonctionnalités - m} X
£ . ] SERVEUR DE DESTINATION
Sélection de lemplacement du contenu UR.0C01 roselingarie®

Si vous disposez d'un disque formaté avec NTFS et d'au moins 6 Go d'espace disque libre, vous
pouvez l'utiliser pour stocker les mises 3 jour de fagon a ce que les ordinateurs clients les
téléchargent rapidement.

Pour libérer de I'espace disque, désactivez la case 3 cocher pour stocker les mises & jour sur
Microsoft Update ; le téléchargement sera plus lent.

Si vous choisissez de stocker les mises & jour localement, elles ne sont pas téléchargées sur votre
serveur WSUS tant que vous ne les avez pas approuvées. Par défaut, lorsque les mises 4 jour sont
approuvées, elles sont téléchargées pour toutes les langues,

Contenu
. . [lstocker les mises a jour dans 'emplacement suivant (sélectionner un chemin d'accés local valide
Confirmation .o

sur SVR-DCO01.roselingerie.fr, ou un chemin d'accés distant) :

[cawisus |




Finalisation de P’installation

1. Je clique sur Suivant, puis sur Installer.
2. Quand c’est terminé, je lance la Console WSUS.

Confirmer les sélections d'installation SR-DC ressingarie

Pour installer les réles, services de réle ou fonctionnalités suivants sur le serveur sélectionné, cliquez sur
Installer.

Redémarrer automatiquement le serveur de destination, si nécessaire

“edministration) soient affichées sur
lis ne voulez pas installer ces
Eurs cases a cocher.

Réles de

Fonctionnalités

wsus Si un redémarrage est nécessaire, ce serveur redémarre
1. cutomatiquement sans notification supplémentaire.

Voulez-vous autoriser les redémarrages automatiques 7

Qui MNon

Outils d'administration de serveur distant
Outils d'administration de réles
Outils des services WSUS (Windows Server Update Services)
APl et applets de commande PowerShell

Console de gestion de l'interface utilisateur

Exporter les paramétres de configuration
Spécifier un autre chemin d'accés source

Annuler

[ Assistant Ajout de réles et de fonctionnalités - o *®
” - SERVEUR DE INATION
Progression de l'installation SR DGO rasdlingatiale

Afficher la progression de I'installation

@ 'nstallation de fonctionnalité

Installation démarrée sur SVR-DCO1.roselingerie.fr

NET Framework 4.8 Features
Services WCF
Activation HTTP /
Base de données interne Windows
Outils dadmini
Outils d'administration de réles

ot e e 405 s Sever UpdteSeices

API et applets de comman]'s PowerShell

Console de gestion de I'interface utilisateur

ration de serveur distant

Sarvenr Weh (115}

Vous pouvez fermer cet Assistant sans interrompre les tiches en cours d'exécution. Examinez
[y leur prograssion ou rouvrez cette page en cliquant sur Notifications dans la barre de
<commandes, puis sur Détails de la tache.

Exporter les paramétres de canfiguration

< Précédent Suiva Annuler

[Eu Assistant Ajout de roles et de fonctionnalités - o X
‘ " . senveun oz oesTivATION
Progression de l'installation SVR-DCO1 resaingerat

Afficher la progression de l'installation

@ Instsliation de fonctionnalité

Configuration requise. Installation réussie sur SVR-DCOT roselingerie.fr.

Services WSUS (Windows Server Update Services)
Une configuration supplémentaire doit éire effectuée avant de continuer.

Lancer les tiches de post-installation
WSUS Services
WID Connectivity
NET Framework 4.8 Features
Services WCF
Activation HTTP

Base de données interne Windows

Outils d'administration de serveur distant

Vous pouvez fermer cet Assistant sans interrompre les taches en cours d'exécution. Bxaminez
[ leur progression ou rouvrez cette page en cliquant sur Notifications dans ls barre d
commandes, puis sur Détails de la tache.

Exporter les paramétres de configuration

Annuler




Configuration initiale WSUS

=

J’ouvre la console WSUS.
Dans ’assistant de configuration :
o Je choisis de synchroniser les mises a jour depuis Microsoft Update.
o Je sélectionne la langue (Francais, Anglais).
o Je coche uniquement les produits qui m’intéressent (Windows 10, Windows
Server 2022).
o Je choisis de ne prendre que les mises a jour critiques et de securité.

B RoseLingerie [En fonction] - Oracle VirtualBox - [m] X

Fichier ~Machine Ecran Entrée  Périphériques  Aide

£ Gestionnaire de serveur - X

@ ¥ Gestionnaire de serveur * WSUS

SERVEURS j Configuration post-déploiement
Tableau de bord Tous les serveurs | 1 au total TACHES ~
i i . Configuration requise pour : Services WSUS
Serveur local & Configuration requise pour: Ser 0L q P Autres... x
— (Windows Server Update Services) a SVR-DCO1
Tous les serveurs Fitrer Lancer les tiches de post-installation ©)
AD DS
- Détails de la tache
¥ DHCP Nom du serveur  Adresse IPvd fprniére mise a jour  Activation de W|

DNS
s

192.168.0.1,192.168.56.11 En ligne - Compteurs de performances non démarré  23/08/2025 01:26:43

Services de fichiers et d... P

B3 wsus

EVENEMENTS i}
Tous les événements | 0 au total TACHES ¥
Filtrer s Er ®~ ®

Nom du serveur ID  Gravité Source Journal Date et heure

Gérer Outils  Afficher  Aide

SERVEURS @ configuration post-déploiement
IE Tableau de bord Tous les serveurs | 1 au total —— TACHES ¥
I Serveurlocal Configuration terminée pour Se
U Filtrer (Windows Server Update Service: ©

Nom di serveur  Adresse IPvd

SVR-DCO1 8.0.1,192.164

Fricre mise 3 jour  Activation de W
Détails de la tache

3/08/2025 01:46:43 00454-40000-0(]

o 1s
FE Services de fichiers et d... b

B3 wsus

EVENEMENTS _
ements | 1 au tota TACHES ~
rer L ® ~ ~
Nom duserveur D Gravité Source Journal Date et heure
SVR-DCO1 13051 Avertissement Windows Server Update Services Application 23/08/2025 01:43:50




X SERVEURS

Gérer Qutils  Afficher  Aide

Tableau de bord
Serveur local
Tous les serveurs
AD DS

DHCP

DNS

1S

Services de fichie

S

&7 =
=
&

ﬁ Windows Server Update Services Configuration Wizard: SVR-DC01

%J Before You Begin

Things yeu should do before starting this wizard

Before You Begin
Microsoft Update
Improvement Program

Choose Upstream Server
Specify Proxy Server
Choose Languages
Choose Products
Choose Classifications
Configure Sync Schedule
Finished

What's Next

w | [ TACHES ~

Activation de W
Before you begin: 00454- 0-0d
1. Isthe server firewall configured to allow clients to access the server?

2. Can this computer connect to the upstream server (such as Microsoft Update)?

3. Do you have user credentials for the proxy server, if needed?

TACHES

To run this wizard again, launch the W5US Administration Snap-in and go to Options

Cancel

% Raselingerie [En fonction] - Oracle VirtualBox

Fichier ~Machine

Ecran Entrée

Périphériques

Aide

@ v Gestionnaire de serveur * WSUS

Tableau de bor
Serveur local
Tous les serveu
AD DS

DHCP

DNS

1S

L

&7
o % e

S

=
=
E

Services de fichie

X1 SERVEURS

rs

Before You Begin
Improvement Program
Cheoose Upstream Server
Specify Proxy Server
Cheoose Languages
Choose Products
Cheose Classifications
Configure Sync Schedule
Finished

What's Next

d E] Windows Server Update Services Configuration Wizard:5VR-DCO1

% Join the Microsoft Update Improvement Program

“fou have the option of joining the Microsoft Update Improvement Program

-l Hglp us design the next version of Windows Server Update Services. Improve the quality,
H, reliability, and performance of Microsoft Software.

swow

When you ept into the Microseft Update Improvement Pregram, your WSUS server will
send infermation te Microsoft about the quality of updates. This information includes:

How many computers are in the organization.
How many computers successfully installed each update.

How many computers failed to install each update.

This information is used to improve the quality and reliability of the updates Microsoft
provides,

Mone of the information collected is used to identify or contact you or your
organization.

Privacy Statement

Yes, | would like to join the Microsoft Update Improvement Program

< Back

Cancel




:‘é‘[ Windows Server Update Services Configuration Wizard:SVR-DCO1

% . Connect to Upstream Server

Before You Begin o To configure Windows Server Update Services on the following screens, we need to apply
Microsoft Update 3 your upstream server and proxy server settings and synchronize information about

Improvement Program available updates.

Cheoose Upstream Server

Download update information from Micresoft Update

Information to be downloaded includes:

Specify Proxy Server

Cheoose Languages Types of updates available

Choose Products Products that can be updated

Choose Classifications Available languages

Configure Sync Schedule Click 5tart Connecting to save and download upstream server and proxy server
Finished infarmation. This process might take several minutes or longer, depending on your
What's Next connection speed.

Start Cennecting

T .
\&J An Tgﬂ:' error accurred, Details...

Jai du ajouter une 3 eme carte réseau sur la VM pour avoir acces a internet
e Adapter 1 : Réseau interne
e Adapter 2 : Acces par pont .

e Adapter 3: NAT



Roselingerie [En fonction] - Oracle VirtualBox = (m]

Fichier Machine Ecran Entrée Périphériques Aide
_Gestionnaire de serveur —
357 Mettre 3 jour les services - m} b4
I Fichier Action  Affichage Fenétre T I
L L W] ec
5] Update Services =
51 SVR-DC01 o =
e %@ Updates (i) Started + Finished Type Result | Synchronizations -
S & Computers %2 N/A WA N/A Running... £ search.. v
5 Downstream Servers (@) 23/08/202502:17  23/08/202502:17 Manual Failed 0 0 0 Stop Synchronization
Synchronizations Affichage » FY
Reports
Options MNouvelle fenétre
G Actualiser
I aide

Result a
&3 Synchronization Report

Aide

Tl

g Synchronization Details
Started: 23/08/2025 02:17

Finished: 23/08/2025 02:17

Result: An HTTP error occurred. Detsils...
Type: Manusl

Errors: 0

New updates: 0
Revised updates: 0
Expired updates: 0

Synchronizations

(i) Started + Finished Type Result Mew.. R.. Expi.
£~ M/ A N/A N/A Running...

[x] 23/08/,2025 03:06 23/08/2025 03:17 Manual Canceled 0

[x] 23/08/2025 02:17 23/08/2025 02:17 Manual Failed

Synchronization Status
Status: onizing...

Progress:




3. Lamise a jour des postes devra étre en automatique selon la planification ci-
dessous : La mise a jour sur les postes clients aura lieu chaque lundia 12 h en
automatique. Vous devez configurer une GPO afin de déployer cette stratégie de

sécurité.

Dans la gestion des stratégies de groupe

e Jeclique sur Démarrer — Outils d’administration.
« Je sélectionne Gestion des stratégies de groupe.

e o Dans la console Gestion de stratégie de groupe, je déplie mon domaine

roselingerie.fr.

o o Je Clique-droit dessus et je choisis « Créer un objet GPO dans ce domaine, et le

lier ici

Tableau de bord

D.:] SERVEURS
Tous les serveurs | 1 au total

Serveur local

Tous les servel 2 Fichier  Action

25 Gestion de stratégie de groupe

Affichage Fenétre 7

- 8 X

v (55 Domaines

o B om R e

AD DS Ll AR N=RREREN 7 B
DHCP |5, Gestion de stratégie de groupe| | roselingerie.fr
DNS v —ﬁ Forét: roselingeriefr Bat  Objets de stratégie de groupe liés

11S 2 roselipgsn
[ Sites Créer un objet GPO dans ce domaine, et le lier ici...

Services de fic -
e Modéli
B3 wsus % Résulta

Lier un chjet de stratégie de groupe existant...
Blequer I'héritage
Assistant Modélisation de stratégie de groupe...

Mouvelle unité d'organisation

Rechercher...

Meodifier le contréleur de demaine...
Supprimer

Utilisateurs et ordinateurs Active Directory...
Affichage

Mouvelle fenétre a partir d'ici
Actualiser

Propriétés

Aide %

Hértage de stratégie de groupe  Délégation

l ctory et SYSVOL pour ce domaine, caril est associé & la

eur de domaine de base pour ce domaine. Maodification

pour ce domaine.

d'infrastructure de tous les contréleurs de domaine de




Une fois créé, je clique-droit sur la nouvelle GPO et sélectionne Modifier.

ard l—_:_—l Tous les serveurs | 1 au total
\&, Gestion de stratégie de groupe — O *

o 5L Fichier Action Affichage Fenétre 7 - 8 X
Lol AR s (W 7| .
Zl Gestion de stratégie de groupe roselingerie.fr H
v 4 Forét: roselingerie.fr Etat  Obiets de stratégie de aroupe liés  Hértage de stratégie de groupe  Délégation

v 55 Domaines -
> _fj roselingerie.fr Ordre des liens Objet de stratégie de groupe Appliqué Lien activé t

c > [ Sites = 1 =/ Default Domain Policy Mon Oui f

sl Modetsation ety PR &5 I -

I (%, Résultats de stratégie d|| Modifier

Appliqué

~  Lien activé
Enregistrer le rapport...
Supprimer
Renommer
Actualiser

£ >
< > I}

Je vais dans la partie Configuration ordinateur

Dans I'éditeur, je développe :

Configuration ordinateur — Stratégies — Modeles d’administration —



Composants Windows

=/ Editeur de gestion des stratégies de groupe

Fichier Action Affichage 7

— Windows Update.

=@ E = HE

=] Stratégie WSUS_Clients [SVR-DC
~ (A Configuration ordinateur

5 [ Stratégies

5 7] Préférences
~ % Configuration utilisateur

5 [ Stratégies

s [ Préférences

Mom

@Configuration ordinateur
i Configuration utilisateur

Sélectionnez un élément pour obtenir
une description,

Etendu AStandardf

Configuration ordinateur - Stratégies — Modeles d’administration —

Composants Windows

— Windows Update.

o nFE = HE

.‘:EJ Stratégie WSUS_Clients [SWR-DC
~ i Configuration ordinateur

5 [ Stratégies

5 [ ] Préférences
v %, Cenfiguration utilisateur

y @ Stratégies

5 [ | Préférences

Stratégies MNom

Stratégies
[ Préférences

Description :
Stratégies ordinateur

27

Etendu /(\Standard/'




=] Editeur de gestion des stratégies de groupe

Fichier Action Affichage 7

o AR NESE 7 Bl

:EJ Stratégie W5US_Clients [SVR-DC
w (& Configuration ordinateur

> || Stratégies

5+ || Préférences
v i, Configuration utilisateur

s [ Stratégies

s | Préférences

g

Modéles d'administration

Description :

Le nosud des modéles
d'administration contient toutes les
informations de stratégie basées sur
le Registre,

Mom

[l Parameétres du logiciel
[] Paramétres Windows

éles d'administration

Etendu,{ﬁtandardf

=] Editeur de gestion des stratégie

Fichier Action Affichage 7

s de groupe

o« rmE =2 HE

T

= Stratégie WSUS_Clients [SWR-DC
+ M Configuration ordinateur
w [ Stratégies
» [ Pararnétres du logici
» 7] Paramétres Windows
> | Maodéles d'administr
» | 7] Préférences

v % Configuration utilisateur
» [] Stratégies
» [ | Préférences
< >

Composants Windows

Description :

Contient les paramétres des
composants du systéme
d'exploitation,

Parametre

mposants Windows

[ Imprimantes

[ Menu Démarrer et barre des tiches
[] Panneau de configuration

[] Réseau

[ Serveur

= Systéme

%Tous les parameétres

Etendu ,{Standard f




IE) Editeur de gestion des stratégies de groupe
Fichier Action Affichage 7

=25 =2 HE T

___f Stratégie W5US_Clients [SVR-DC
v i Configuration ordinateur

w

| Stratégies Windows Update

| Paramétres du logici
~| Paramétres Windows
w [ Modéles d'administr
_| Composants Win

Imprimantes
Menu Démarrer ¢
Panneau de conf
Rézeau

Serveur

Systéme

i Tous les parameéty
| Préférences

~ i, Configuration utilisateur
| Stratégies
| Préférences

Composants Windows

Paramétre

| Sécurité Windows

| Service d'installation ActiveX

| Service Digital Locker

| Service Journal des événements
| Services Bureau 3 distance

“| Stratégies d'exécution automatique
| Synchroniser vos paramétres

“| Systéme d'exploitation portable
| Systéme de couleurs Windows
| Tablet PC

| Transfert d'événements

| Voix

| Windows Defender SmartScreen
| Windows Hello Entreprise

| Windows Installer

| Windows Messenger

| Windows PowerShell

| Windows Store

Windows Update
|'\> >

L

\\F:tendu}{Standard /1

Je configure le serveur WSUS

Microsoft.
o Jecoche Activé.
e Dans les champs, je saisis :
(@]
(@]
« Jevalide avec OK.

Adresse du serveur intranet de mise a jour :
Adresse du serveur intranet de statistiques :

http://SVR-
http://SVR-

DCO1:
DCO1:

Je double-clique sur Spécifier I’emplacement intranet du service de mise a jour

8530
8530

o

& Spcifier I emplacement intranet du service de mise a jour Microsoft

[} Spécifier I'emplacement intranet du service de mise 4 jour Microsoft

Paramétre précédent | | Paramétre suivant

O Non configure ~ Commentaire:

%

I Spécifier I'emplacement intranet du service de mise & jour Microsoft

Spécifier |" | it intranet dy de mise & M oft N iz
] Spécifie 'emplacement ntranet du sevice demise d jour Wirosoft 5o

[m}

x

Paramétre suivant

O Non configure  Commentaire

r ]

Configurer le serveur intranet de statistiques : [

C

Teéléchargez les fichiers sans URL dans les métadc
alternatif est défini

Update. You can then use this update service to automatically
update computers on your network.

This setting lets you specify a server on your network to
function as an internal update service. The Automatic Updates
client will search this service for updates that apply to the
computers on your network.

Déinir le serveur de téléchargement alternatif
(exemple: hitpsi//IntranetUpd01)

To use this setting, you must set two server name values: the
server from which the Automatic Updates client detects and
downloads updates, and the server to which updated
workstations upload statistics. You can set both values to be the
same server, An optional server name value can be specified to
configure Windows Update Agent to dewnload updates from an

[ Do not enforce TLS certificate pinning for Winde:

Select the proxy behavior for Windows Update clien

Utiliser [ — e server instead of the intranet update senvice,
If the status i set to Enabled, the Automatic Updates cliery
« | | connects to the specified intranet Microsoft update service (or
a > | |shternate downlosd server), instead of Windows Update, to

||| wttp://SVR-DCO1:8530

Configurer le serveur intranet de statistiques

http://SVR-DCO1:8530

Définir le serveur de téléchargement aliematit

(exemple: hitps//Intranetlpd0)

O Téléchargez les fichiers sans URL dans les si un serveur de télé

alternatif est défini
[ Do not enforce TLS certificate pinning for Windows Update client for detecting updates.
Select the proxy behavior for Windows Update client for detecting updates:

Utiliser uniquement le proxy systéme pour détecter les mises & jour (par défaut)

intranet server to host

updates from Microsoft

Update. You can then
use this update senvice
to automatically
update computers on
your network.

This sefting lets
you specify a server on
your netwark to
function as an internal
update service, The
Automatic Updates
client will search this

service for updates that
apply to the computers

on your network.

@ Activé @ Activé
O Désactivé O Désactivé
Pris en charge sur: Ay rminimum Windows XP Professionnel Service Pack 1 ou Windows 2000 Pris.en charge sur: [ Ay minimum Windows XP Professionnel Service Pack 1 ou Windows 2000
Service Pack 3, a l'exclusion de Windows RT Service Pack 3, 3 I'exclusion de Windows RT
Options : Aide ¢| Options: Aide :
)
-~ ' 2 < s ~
Configurer le service de Mise & jour pour la détectio Configurer le service de Mise & jour pour la détection des mises 3 jour :
Specifies an intranet server to host updates from Microsoft ¢ Specifies 2n

by

Appliquer

Annuler

Annuler

Appliguer



Je configure la planification des mises a jour automatiques

e Je double-clique sur Configurer les mises a jour automatiques.

e Jecoche Activé.

« Dans les options, je choisis 3 — Téléchargement automatique et notification pour
I’installation (ou bien 4 — Installation automatique selon la politique de I’entreprise).

e Je définis le jour et I’heure qui conviennent (par exemple tous les jours a 12h).

o Jevalide avec OK.

Comme stipuler par I’entreprise :

3. Lamise a jour des postes devra étre en automatique selon la planification ci-dessous :
La mise a jour sur les postes clients aura lieu chaque lundi a 12 h en automatique.
Vous devez configurer une GPO afin de déployer cette stratégie de sécurité.

£4 RoseLingerie [En fonction] - Oracle VirtualBox — O X
Fichier Machine Ecran Entrée Périphériques  Aide
Fﬁ
- . P,
¥ Gestionnaire de serveur * WSUS { Gérer  Outils  Aficher  Aide
r - - - - - -
& A Configuration du service Mises 3 jour automatigues O X
IEE Tableau| Fichier Act - TACHES
- —1 [&] Configuration du service Mises & jour automatiques . B . .
§ Serveur| & = | | Paramétre précédent Paramétre suivant
-
B Tousles O MNon configuré Commentaire :
Il AD DS @ Activé A [ise 4 jour Activaf
¥ DHCP
- () Désactivé '5 04:41:08 00454,
e DNS Pris en charge sur:  [yyindauws XP Professionnel Service Pack 1 ou au minimum Windows 2000 ~
o 1S Sen{ice PackB ] - v
Ontinn 7 oninnerment nrice en charne sor les cervenrs an an mnine Editinn
BE Services| . .
Opticns Aide:
B3 wsus
Coenfiguration de la mise 3 jour automatique : ~ Indiquesil‘.ordmat.eur A ~
doit recevair les mises a
3 - Téléchargement automatique et notification des installations ~ jour de sécurité et
d'autres
Les paramétres suivants ne sont nécessaires et ne s'appliguent que si 'cption 4 est sélection téléchargements
[ Installer d £l int " i importants via le
nstaller durant |2 maintenance automatique ices 3 i =
senvice Mlses ajour TACHES
Jour de linstallati anifice : 3 Tous les lundi automatiques de
our de l'installation planifiée : - Tous les lundis e Windows.
- g ?
Heure de l'installation planifiée: | 12:00 ~ Remarque : cette
Si vous avez sélectionné « 4 — Téléchargement automatique et planification des installation st;:t:&TnlLeoivaspRp_lllque
Jjour de l'installation planifiée et que vous avez spécifiez une planification, vous pouvez égale P '
limiter Irexecuirzlon des mises 3 jour de maniére hebdomadaire, bihebdomadaire cu mensuells Ce paramétre de l,
des options ci-dessous : stratégie vous permet
r [ Chaque semaine l;lgspécifier si les mises -
a Jour automatiques
34 paramétre(||[] Premigre semaine du mois sont activées sur cet
w | | ordinateur. 5ile service
< > est active, vous devez |,
A[;E]uler Appliquer

E L Tapez ici pour effectuer une recherche 70 dg s B

@G0 e =i &l @& #] CcTRL DROITE



Sur le poste Windows 10 client dans le domaine :

e J’ouvre un invite de commande en administrateur.
o Je lance : la commande suivante

e gpupdate /force

% windows10 [En fonction] - Oracle VirtualBox = O X

Fichier Machine Ecran Entrée Périphériques Aide

o
BUTCELiCIMEgg

Microsoft Windows [version 10.0.19045.6216]
(c) Microsoft Corporation. Tous droits réservés.

C:\Windows\system32>gpupdate /force
Mise a jour de la stratégie...

La mise a jour de la stratégie d'ordinateur s'est terminée sans erreur.
La mise a jour de la stratégie utilisateur s'est terminée sans erreur.

C:\Windows\system32>_

04:56
23/08/2025 =

=) i 730 (% %] CTRL DROITE

A EKH.. A O @ 71 )

Puis je vérifie que la GPO est bien appliquée avec :
gpresult /r

Je rattacher le poste Windows 10 PCO1-Studi au domaine RoseLingerie.fr



J’accéder aux paramétres systéme

Je clique droit sur Ce PC (ou Ce poste de travail) sur le bureau ou dans I’explorateur.
Je sélectionne Propriétés.

Je clique sur Paramétres systéme avancés .
Dans I’onglet Nom de I’ordinateur, je clique sur Modifier.

el N =

& windows10 [En fonction] - Oracle VirtualBox = o X

Fichier Machine Ecran Entrée Périphériques  Aide

5 de
s Protection du systéme  Ltilsation a distance |~
Matériel

‘‘‘‘‘

Nom de l‘ordinateur

[Pev1 s
Nom complet de orinateur
PCO1 Studi

Aute
* Membre d'un
[m:]
OGrou i
@ WORKGROUP
» oK Anrer Aopliquer ey

B Fonctionnalités facultatives

Aide du web N

e Dans la fenétre Modification du nom de I’ordinateur / domaine, je sélectionne Domaine.

e j’entre le nom de ton domaine roselingerie.fr

@ : i de

les infomations suvartes pour Kentfier votre | )

Descrption de fordinateur
Par exerple - “Lordinateur du saon” o
Lomdnateur d'Artone™

Vous pouvez modfier e nom e [ sppatensnce de cst

Hom cor RS anirsn: Cos modiicaons peurart e s Tacols aux
B | devtes: o essces e
Sécurité Windows x
S A Nom de Fordnstenr
Modification du nom ou du domaine de PCOSudh
I'ordinateur Nom compet de lordnateur

PCO1-Sud

Entrez le nom et le ot de passe d'un compte autorisé 3 joindre
le domaine.

Menbre din

ROSELINGERIE\Administrateur

Annuler

BY  Fonctionnalités facuitatives Aide du we

L Taper ici pour rechercher

Authentification

1. Une fenétre d’authentification apparait.

2. Jentre un compte administrateur du domaine :
o Nom d’utilisateur : Administrateur OU Roselingerie\Administrateur
o Mot de passe : le mot de passe admin du domaine.



Paramétres

@

Paramétres systéme avancés

Protection du systéme  Utilisation & distance

H

OK

E Nom de lordinateur Matériel
Q ‘Windows tilise les informations suivantes pour identifier votre
= ordinateur sur le réseau.
Sys
Description de l'ordinateur :
Par exemple : "L'ordinateur du salon” ou
= “L'ordinateur d'Antoine”
Nom complet de
lordinateur : pel-Studi
@ Groupe de travail WORKGROUP
Pour utiliser un Assistant et vous joindre & un
Ei domaine ou un groupe de travail, cliquez sur Identité
it surle réseau.
Pour renommer cet ordinateur ou changer de
51|  domaine ou de groupe de travail, cliquez sur Modfier.

Vous pouvez modfier le nom et I'appartenance de cet
ordinateur. Ces modffications peuvent influer sur I'accés aux
ressources réseau.

X

Medification du nom ou du domaine de I'ordinateur

L]

0 Bienvenue dans le domaine roselingerie.fr.

Wy Uomamne

[mseungeﬁe.fr

O Groupe de travail :
WORKGROUP

R Annuler

Appliquer

Fonctionnalités facultatives

A Taper ici pour rechercher

Aide du web

05:38

A O D) 050

Paramétres - O X
Pro % | P
@ s de °
Paramétres systéme avancés  Protection du systéme  Litilisation a distance  jmevee.. I
Mom de 'ordinateur Matériel i . . i X pide 2
pntrat de services Microsoft qui s'applique a
Q Windows utilise les informations suivantes pour idertifier votre |ces
" ordinateur surle réseau.
Sys!
Description de l'ordinateur : - o .
| Modification du nom ou du dom. ordinateur
Par exemple : "Lordi N . B
= "Lordinateur d'Antaiy Medification du nem ou du domaine de I'ordinateur | I
I@Jocn;?n?;prlgt o pel-Studi i . influer sur | 'accés aux
) Wous devez redémarrer votre ordinateur
IE Groupe de travail WORKGROUP R e
pour appliquer ces modifications.
Pour util Assistant et indre 2
= dg;;ingg:g |:nn gr:lupz de tn‘;?‘,l'al; lellllur:zasuur 1d Avant de redémarrer, enregistrez les fichiers ouverts et
L=I0 sur le réseau ' fermez tous les programmes.
Pour renommer cet ordinateur ou changer de
=1 domaine ou de groupe de travail, cliquez sur M,
| Autres
s Membre d'un
(®) Domaine
rogelingerie fr
8 |
() Groupe de travail
B WORKGROUP
>< OK Annuler Appliquer Annuler
neronmrrer w2 [@vaErncey
EE" Fonctionnalités facultatives n
== ==

e un message me confirme que I’ordinateur a bien rejoint le domaine.

e Je clique sur OK.

e Redémarrage du poste Windows 10.



Connexion avec le domaine

1. Aprés redémarrage, sur I’écran de connexion, Je choisis Autre utilisateur.
2. Je me connecte avec un compte du domaine :ROSELINGERIE\Administrateur

% windows 10 [En fonction] - Oracle VirtualBox — (] X

Fichier Machine Ecran Entrée Périphérigues Aide

Cette opération peut durer plusieurs

minutes

N'éteignez pas votre PC.

@ @ (o ¢ | )il &l (@[] cTRL DROITE
Une fois cette étape validée, Windows 10 apparais dans WSUS et pourra recevoir les GPO
Je vérifie ci le GPO a bien était appliquer sur le poste Client

Avec CMD gpresult /r



Microsoft Windows [version 1€.8.19845.6216]
(c) Microsoft Corporation. Tous droits réservés.

:\Users\Administrateur>gpupadte /force
‘gpupadte’ n'est pas reconnu en tant que commande interne
ou externe, un programme exécutable ou un fichier de commandes.

:\Users\Administrateur>gpupdate /force
Mise & jour de la stratégie...

La mise 2 jour de la stratégie d'ordinateur s’est terminée sans erreur.
La mise 2 jour de la stratégie utilisateur s'est terminée sans erreur.

:\Users\Administrateur>gpresult /r

Pputil de résultat du systéme d’exploitation Microsoft (R) Windows (R) v2.8
[ Microsoft Corporation. Tous droits réservés.

réé le [ 23/ 08/] 2025 3 67:16:49
Données RSOP pour ROSELINGERIEVAdministrateur sur PCO1-STUDI : mode journalisation

onfiguration du systéme d’exploitation : Station de travail membre
ersion du systéme d’exploitation : 18.8.19045

: Default-First-Site-Name
Profil itinérant
Profil local : C:\Wsers\Administrateur

Paramétre de 1’ordinateur

CN=PCO1-STUDI,CN=Computers,DC=roselingerie,DC=fr

Heure de la derniére application de la stratégie de groupe : 23/88/2825 3 ©7:16:22
Stratégie de groupe appliquée depuis : SVR-DCO1.roselingerie.fr

Seuil de liaison lente dans la stratégie de groupe : 5688 kbps [ 3
Nom du domaine : ROSELINGERIE

Type de domaine : Windows 2808 ou supérieur

Objets Stratégie de groupe appliqués

s strateur : [nvite de commandes
Objets Stratégie de groupe appliqués

Default Domain Policy
WsUS_Clients

Les objets stratégie de groupe n'ont pas été appliqués
car ils ont été refusés

Stratégie de groupe locale
Filtrage : Non appliqué (vide)

L*’ordinateur fait partie des groupes de sécurité suivants

Administrateurs

Tout le monde

Utilisateurs

RESEAU

Utilisateurs authentifiés

Cette organisation

PCB1-STUDI$

Ordinateurs du domaine

Identité déclarée par une autorité d’authentification
Niveau obligatoire systéme

PARAMETRES UTILISATEURS

CH=Administrateur,CN-Users,DC-roselingerie,DC=fr

Heure de la derniére application de la stratégie de groupe : 23/88/2025 a 87:16:24
Stratégie de groupe appliquée depuis : SVR-DC@1.roselingerie.fr

Seuil de liaison lente dans la stratégie de groupe : 580 kbps

Nom du domaine : ROSELINGERIE

Type de domaine : Windows 2808 ou supérieur

Objets Stratégie de groupe appliqués

Les objets stratégie de groupe n'ont pas &té appliqués
car ils ont été refusés

Stratégie de groupe locale
Filtrage : Non appliqué

o721

@ xvc ~mBW) 0y )




EX Administrateur : Invite de commandes - x

N/A

de groupe n’ont pas été appliqués

Les objets str
car ils ont é&té

e sécurité

N DE CONSOLE
tifies

On vois bien apparaitre la GPO WSUS_Clients dans la liste.

Vérification de la prise en compte par Windows Update

e Sur le client Windows 10, ouvre Paramétres — Mise a jour et sécurité — Windows
Update.

e Clique sur Options avancees — tu dois voir que les mises a jour sont gérées par
I’administrateur systéme.

e Ensuite, force une recherche de mise a jour pour voir si le client interroge bien ton serveur
WSUS.

Parametres



Paramétres

1ays, Lo s

Suggérées Productivité

Avowed
Achéte I'Edition Premium

A )

[ -
- Accessoires Windows N M'lcrosomﬁjgé. Microsoft Edge

Astuc

Calculatrice
Calendrier
! Caméra
Capture d'écran et croquis
Cartes
Compagnon de la conscle Xbox
Copilot
Cortana

Courrier

Enregistreur vocal

C

jel h’apez ici pour effectuer une recherche

-

Microsoft Store

et langue

s d’ergonomie

ur, loupe, contraste

entialité
ment, caméra,

one

intenant.




Paramétres

WEI vuIay s, Louisuns

Comptes

Comptes, e-mail,

synchronisation, travail, autres

utilisateurs

Jeux

Game Bar, captures, mode jeu

Rechercher

Rechercher mes fichiers,
autorisations

Heure et langue
Voix, région, date

Options d’ergonomie
Marrateur, loupe, contraste
Elevé

Confidentialité

Emplacement, caméra
micrephone

A Mise a jour et sécurité
R~ Windows Update, récupération,
sauvegaroe
Windows n'est pas activé. Activez Windows maintenant.
<« Paramétres - [m] X
@ Accuel Windows Update
disponibles
her un paramétre P

Mise a jour et sécurité

> Windows Update

iy Optimisation de la distribution
¥ Sécurité Windows

% Sauvegarde de fichiers

éy Résolution des problémes

&4 Récupération

@ Activation
A Localiser mon appareil

T Espace développeurs

& Paramétres

@ Options avancées

O]

suspension

&

Afficher I'

©

Suspendre |les mises a jour pendant 7 jours
Consultez les options avancées pour modifier la période de

Modifier les heures d'activité
Actuellement 08:00 a 17:00

orique des mises 3 jour
Voir les mises 4 jour installées sur votre appareil

£)

Options avancées
Paramétres et contréles de mise a jour supplémentaires

Vous recherchez des informations sur les toutes derniéres mises 4

jour?

En savoir plus

Liens connexes

*Votre organisation gére certains paramétres

Afficher les stratégies de mise  jour configurées

Options de mise a jour

Recevoir les mises & jour d'autres produits Microsoft lorsque vous mettez & jour Windows

@) Deésactive

Télécharger les mises 4 jour sur des

@) Deésactivé

Redémarrez cet appareil dés que possible lorsqu'un redémarrage est nécessaire pour installer une mise & jour. Windows
affiche un avertissement avant le redémarrage et I'appareil doit étre allumé et branché.

@) Deésactivé

Notifications de mise a jour

Afficher une notification lorsque votre PC nécessite un redémarrage

@) Désactive

Interrompre les mises a jour

ci pour effectuer une recherche

limitées (des frais

peuvent s'appliq

Paramétres




G Paramétres

@ Afficher les stratégies de mise a jour configurées

Vous vous demandez pourquoi le message « Votre organisation gére certains
paramétres » s'affiche ?

Ce texte s'affiche généralement dans Windows Update aprés I'installation et la configuration des stratégies de remise.

Exemples :

« Votre organisation a défini certaines stratégies de gestion des mises a jour

<t
”’? « Vous avez accepté le Programme Windows Insider
i -

Stratégies définies sur votre appareil

Service de Mise a jour Intranet pour la détection des mises a jour
Source : Administrateur
Type : Stratégie de groupe

Télécharger automatiquement les mises a jour et m‘avertir lorsqu'elles sont prétes a étre installées
Source : Administrateur
Type : Stratégie de groupe

Définir les options de mise a jour automatique
Source : Administrateur
Type : Stratégie de groupe

g

-l © Tapez ici pour effectuer une recherche =i ol ® 20

23/%2/%25025 51
Bok 2
—
L BC LSOV E@E L SRR L -

Je constate que les mises a jour sont géreées par
I’administrateur systéme.

Je vérifie dans la console WSUS c6té serveur qu’il apparait
bien et qu’il demande ses mises a jour.



% Roselingerie [En fonction] - Oracle VirtualBox

- [m] X
Fichier Machine Ecran Entrée Périphériques  Aide
- ; - %
357 Mettre 3 jour les services - [m] x
57 Fichier Action  Affichage  Fenétre 7 -
L A
15 Tal 3 Update Services Tous les ordinateurs (0 computers of 1 shown, 1 tof Actions
v &5 SVR-DCOT "
?@ Updates Status: Failed or Needed = () Refresh Tous les ordinateurs -
&7 AllUpdates D Name P Addr.. Operati.. Install.. LastSta. | o0 Searche.
] Critical Updates Add Computer Group...
& Security Updates
Affich »
] WSUS Updates rehege

& Mise a jour Windows 10 test
v & Computers
v ¥ Tous les ordinateurs
& Ordinateurs non attribués
a5 PCOI-Studi
¢ studi
25 Downstream Servers
£ Synchrenizations
& Reports
Options

There are no items selected

E L Tapez ici pour effectuer une recherche

@ Roselingerie [En fonction] - Oracle VirtualBox

G Actualiser

[ nide

=

=18 {31 (& [#] cTRL DROITE

MNouvelle fenétre

» B

- O X
Fichier Machine Fcran Entrée Périphérigues  Aide
aire -
57 Mettre a jour les services — m} X
551 Fichier  Action  Affichage Fenétre 7 -
= | 2 mE
5] Update Services Tous les ordinateurs (0 compu Actions
= ~ 357 SVR-DCO1 .
[ ?@ Updates Status: Failed or Needed = () Refresh Tous les ordinateurs -
@ All Updates ! MName IP Addr.. Operati.. Install.. Last Sta.. -’O Search...
& Critical Updates Add Computer Group...
E Security Updates "
Affich »
| WSUS Updates ichege

B Mise a jour Windows 10 test
et Coonutars

~ & Tous les ordinateurs

m* Ordinateurs non attribués
¢ PCOT-Studi
B studi

- ¥
£# Synchronizations
&l Reports

Options

There are no items selected

Mouvelle fenétre

|G Actualiser

Aide

H L Tapezici pour effectuer une recherche

BOwEs

=0 i f9f &3 [#] CTRL DROITE




3. Avec le chantier de la centralisation de I'authentification avec I'active directory, votre
responsable vous demande d’écrire un script PowerShell permettant de créer des
utilisateurs en automatique, vous utiliserez I'annexe 1 pour la liste des comptes a créer.
Le compte de I'utilisateur se compose de son prenom.nom Lors de la création des
comptes, il faudra intégrer son adresse mail.

Création d’'un modeéle d’annexe CSV dans C:\Temp\Annexel.csv

Je le nome Annexl1.csv avec contenu et encodage UTF-8

@ Roselingerie [En fonction] - Oracle VirtualBox

Fichier Machine Fcran Entrée  Périphériques  Aide

on. Tous droit

hell pour de nouvelles fi

r> Rename-Item

[ = Temp

«

Partage  Affichage

. Ir » CePC 5 Disquelocal (C) 5 Temp I

Rechercher dans
Nom
# Accés rapide

Modifié le Type
] Annexel.csv 23/08/2025 11:59 Fichier CSV
I Bureau
& Teléchargement:
[£ Decuments
=] Images
System32
[ cePC

T4 Lecteur de €D (D) Vi
¥ Réseau

11 élément(s)

P Tapez ici pour effectuer une recherche

Via powershell

Je colle tel quel dans PowerShell (¢a va écrire le CSV avec les 22 utilisateurs) :
# Dossier cible
New-Item -ltemType Directory -Path C:\Temp -ErrorAction SilentlyContinue | Out-Null

ScsvPath = "C:\Temp\Annexel.csv"

# Contenu du CSV (séparateur ; et encodage UTF8)
Scsv=@"
FirstName;LastName;Sam;Password;Email
Amber;Lussier;Amber.Lussier;P@ssword2024;Amber.Lussier@roselingerie.fr

Aya;Chandonnet;Aya.Chandonnet;P@ssword2024;Aya.Chandonnet@roselingerie.fr



Tabor;Chastain;Tabor.Chastain;P@ssword2024;Tabor.Chastain@roselingerie.fr
Apolline;Laurent;Apolline.Laurent;P@ssword2024;Apolline.Laurent@roselingerie.fr
Celine;Charpentier;Celine.Charpentier;P@ssword2024;Celine.Charpentier@roselingerie.fr
Yolande;LeBatelier;Yolande.LeBatelier;P@ssword2024;Yolande.LeBatelier@roselingerie.fr
Cecile;Ouellet;Cecile.Ouellet;P@ssword2024;Cecile.Ouellet@roselingerie.fr
Denise;Brodeur;Denise.Brodeur;P@ssword2024;Denise.Brodeur@roselingerie.fr
Germaine;Turcotte;Germaine.Turcotte;P@ssword2024;Germaine.Turcotte@roselingerie.fr
Prunella;Pelletier;Prunella.Pelletier;P @ssword2024;Prunella.Pelletier@roselingerie.fr
Catherine;Guilmette;Catherine.Guilmette;P@ssword2024;Catherine.Guilmette@roselingerie.fr
Xavier;Masse;Xavier.Masse;P@ssword2024;Xavier.Masse@roselingerie.fr
Porter;Desaulniers;Porter.Desaulniers;P@ssword2024;Porter.Desaulniers@roselingerie.fr
Babette;Arsenault;Babette.Arsenault;P @ssword2024;Babette.Arsenault@roselingerie.fr
Berangaria;Bergeron;Berangaria.Bergeron;P@ssword2024;Berangaria.Bergeron@roselingerie.fr
Jesper;Champagne;Jesper.Champagne;P@ssword2024;Jesper.Champagne@roselingerie.fr
Arnou;Labrosse;Arnou.Labrosse;P@ssword2024;Arnou.Labrosse@roselingerie.fr
Ferragus;Devost;Ferragus.Devost;P@ssword2024;Ferragus.Devost@roselingerie.fr
Gerard;Givry;Gerard.Givry;P@ssword2024;Gerard.Givry@roselingerie.fr
Virginie;Croteau;Virginie.Croteau;P@ssword2024;Virginie.Croteau@roselingerie.fr
Josephine;Moise;Josephine.Moise;P@ssword2024;Josephine.Moise @roselingerie.fr
Alphonsine;Lemaitre;Alphonsine.Lemaitre;P@ssword2024;Alphonsine.Lemaitre @roselingerie.fr

||@

Scsv | Set-Content -Path ScsvPath -Encoding UTF8

# Vérification rapide

Import-Csv -Path ScsvPath -Delimiter ';' | Select-Object -First 5 | Format-Table



‘@ Administrateur : CA\Windows\system32\conhost.exe - powershell — a X

Creation d’un OU via Powershell Pour ajouter les Inscriptions dans le nouveau conteneur que j'ai
nommer WikiUsers

Je récupere le CN=Wiki-Editors,DC=roselingerie,DC=fr et le DN ou crée les comptes

DN ="OU=WikiUsers,DC=roselingerie,DC=fr



clic droit > Propriétés > Attributs > distinguishedName

v 3 roselingeriefr
| Builtin
~| Computers
= | Domain Controllers
‘“L'}ForeignSecurityprincipale
| Keys
" LostAndFound
~| Managed Service Accour
| Program Data
2| ServiceAccounts

System
Users

~| NTDS Quotas
~ TPM Devices

Aucun élément 3 afficher dans cet apergu.

- = —
| Utilisateurs et ordinateurs Active Directory -
Fichier Action Affichage 7 v
PR = F — == | 4@ " E —

e 2@ {8 XEd= HEPaETa%
— Activa
| Utilisateurs et ordinateurs Active|| Nom Type Description

| Requétes enregistrées 00454

< >
SVR-DCO1 10022  Erreur Windows Server Update Services Application  23/08/2025 02:23:59
SVR-DCO1 13051 Awertissement Windows Server Update Services Application 23,/08/2025 01:43:59

- effectuer une recherche

: Utilisateurs et erdinateurs Active Directory
Délégation de contrdle..,

ETE%R

Fichier Act
_ Déplacer... r—
ol AR Bl %R
Rechercher...
: Utilisateur
7 Requé MNouveau »
v 3 roselin Toutes les tiches >
| Bui .
. >
= Co Affichage
2] Do Couper
_J_ Fod Supprimer
1 Key -
< Lot enommer
| Ma Actualiser
3 Pre Exporter la liste...
3| Ser
| Sys Propriétés
S Use T pide
g Wikiwaces
~| NTDS Quotas
| TPM Devices
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j Utilisateurs et ordinateurs Active Directory
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| 7T 4
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j Utilisateurs et ordinateurs Active Directory

Fichier Action  Affi

Propriétés de: WikiUsers ? it
ol AN a1
iné i i cuité Editeur d'attribut
] Utilisateurs et ordin Général | Gérépar | Objet | Securité | COM+ Furd attnouts
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oK Afficher les caractéres de contrdle Unicode
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|

Ensuite je mets ajours les 3 Variables DN + le chemin CSV de destination avec la commande suivante

sous Po

wershell



ScsvPath = "C:\Temp\Annexel.csv" # Chemin vers ton CSV
SouDN ="OU=WikiUsers,DC=roselingerie, DC=fr" # DN exact de ton OU
SgroupDN = "CN=Wiki-Editors,DC=roselingerie,DC=fr" # DN exact du groupe

Sdomain = "roselingerie.fr" # UPN suffix

csvPath

ninistrateur> SouDN

Script complet

Ce script :
o crée les utilisateurs dans I’OU WikiUsers,
e active le compte + impose changement mot de passe au ler logon,
o ajoute chaque utilisateur au groupe Wiki-Editors,

o geére les accents (Moise, Lemaitre...) pour le SamAccountName,
« evite les doublons de samaccountName en ajoutant un suffixe (1, 2, ...).

Import-Module ActiveDirectory

# === CONFIG ===
$csvPath = "C:\Temp\Annexel.csv"
$ouDN ="OU=WikiUsers,DC=roselingerie, DC=fr"
$groupDN = "CN=Wiki-Editors,DC=roselingerie, DC=fr"

$domain = "roselingerie.fr"

# --- Supprimer accents / caractéres génants pour le SAMAccountName ---
function Remove-Diacritics {

param([string]$Text)



if ([string]::IsNullOrEmpty($Text)) { return $Text }
$normalized = $Text.Normalize([Text.NormalizationForm]::FormD)
$sb = New-Object System.Text.StringBuilder
foreach ($ch in $normalized. ToCharArray()) {

if ([Globalization.CharUnicodelnfo]::GetUnicodeCategory($ch) -ne 'NonSpacingMark’)
{

[void]$sb.Append($ch)
}
}
$out = $sh.ToString().Normalize([Text.NormalizationForm]::FormC)
$out = ($out -replace "[*a-zA-Z0-9\.]", ")
return $out

hy

# --- Import CSV ---

$users = Import-Csv -Path $csvPath -Delimiter *;'

$report = @()
foreach ($u in $users) {
$first = $u.FirstName
$last = $u.LastName
$samRaw = $u.Sam
$pwd = $u.Password

$mail = $u.Email

# sAM normalisé (sans accents), max 20 caracteres



$sam = Remove-Diacritics $samRaw

if ($sam.Length -gt 20) { $sam = $sam.Substring(0,20) }

# Gestion des doublons éventuels
$samBase = $sam
$i=1
while (Get-ADUser -LDAPFilter "(sAMAccountName=$sam)") {
$suffix = $i. ToString()

$sam = ($samBase.Substring(0,[Math]::Min($samBase.Length,20-$suffix.Length))) +
$suffix

Si++

hy

$upn = "$sam@$domain"

try {

# Création du compte dans I’OU choisie

New-ADUser

-Name "$first $last"

-GivenName $first
-Surname $last
-SamAccountName $sam
-UserPrincipalName $upn *
-EmailAddress $mail °
-DisplayName "$first $last" °

-AccountPassword (ConvertTo-SecureString $pwd -AsPlainText -Force) -



-Enabled $true
-ChangePasswordAtLogon $true

-Path $ouDN

# Ajout au groupe Wiki-Editors

Add-ADGroupMember -ldentity $groupDN -Members $sam

$report += [pscustomobject] @{
Name = "$first $last"
Sam = $sam
UPN = $upn
Mail = $mail
Groupe = "Ajouté a Wiki-Editors"
Status = "Créé"
}
}

catch {
$report += [pscustomobject] @{
Name = "$first $last”

Sam = $sam

UPN = $upn
Mail = $mail
Groupe = "—"

Status = "ERREUR: $($_.Exception.Message)"

¥



$report | Format-Table -AutoSize
# Optionnel : sauvegarder un rapport

$report | Export-Csv "C:\Temp\CreationUTtilisateurs_log.csv*" -NoTypelnformation -Encoding
UTF8 -Delimiter ;'

Administrateur : C\Windows\system32\conhost.exe - powershell

Add-ADG:

oZStrCNublado .= Q Rechercher ke [T e~ B c g@, @ Qr: f= 64 A

Finalisation et mise en application du scripte
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Test de Connections sur un Poste Client Windows 10

Autre utilisateur

i Amber.Lussier L

D
Connectez-vous a8 ROSELINGERIE
Comment me connecter a un autre
domaine ?

ROSELINGERIE\Ad...

Autre utilisateur

Autre utilisateur

Le mot.de passe de l'utilisateur doit étre modifié avant.la premiére
connexion.

Lo

Autre utilisateur

Connectez-vous & ROSELINGERIE

mment me connecter a un autre

13
Annuler




Autre utilisateur

Votre.mot de passe-a été changé.

Cette opération peut durer plusieurs
minutes

N'éteignez pas votre PC.




Test de Connections sur la Page web Wikijs
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(D Contribuer a Wikijs

3. Vous recevez la demande ci-dessous que vous devez réaliser
rapidement : NUM : 55454 Priorité : Haute Demandeur :
Responsable IT Object : Sauvegarde BDD Message : Je viens de
découvrir que notre base de données MariaDB, installée sur un
serveur Debian ne fut jamais sauvegardée. Il est urgent de
planifier une exportation de la base chaque nuita 23 h dans le
répertoire /var/backup/ via le crontab. Le nom du fichier sera la
date du jour sous la forme JOUR_MOIS_ANNEE. Merci de faire cela
rapidement, pour prouver votre action, vous devez indiquer la
ligne que vous avez ajoutée dans le crontab.

Sous Debian Sans interface graphique je tape cette commande
sudo apt update

sudo apt install -y mariadb-client



sudo apt install -y mariadb-client

Je crée les dossier de sauvegarde et les permissions avec la commande suivante
# Dossier de sauvegarde
sudo mkdir -p /var/backup
sudo chown root:root /var/backup

sudo chmod 750 /var/backup




Je Vérifier/installer MariaDB et démarrer le service
sudo apt update
sudo apt install -y mariadb-server mariadb-client

sudo systemctl enable --now mariadb

if insuff

J ouvrir le client MariaDB en root

Avec la commande

sudo mariadb



71l Debian 12

2000, 2018, Oracle,

"\h' for help. Type

je Crée I'utilisateur de sauvegarde (a exécuter dans MariaDB)

-- dans le client mysgl/mariadb (sudo mysgl -u root)

CREATE USER 'backup'@'localhost' IDENTIFIED BY '26071980RAaQ';
GRANT SELECT, SHOW VIEW, TRIGGER, EVENT, LOCK TABLES, RELOAD ON *.* TO
'backup'@'localhost';

FLUSH PRIVILEGES;

MariaDB monitor. Commands end with ; or
Y connection id 31
Server version: 10.11.11-MariaDB-0+debl2ul Debian 12
yright (c) 2000, 2018, Oracle, MariaDB | oration Ab and

'help; ' or "\h' for help. Type '\c' to clear the current

' IDENTIFIED

EVENT, L TABLES, RELOAD

HOW




Puis je quitte le client : avec la commande

EXTIT;

iaDB [ (none)]l>

ling

Rapide Teste que le compte fonctionne pour un dump : réponse attendu
test.sql.gz apparait, c’est bon

sudo mkdir -p /var/backup
mysqgldump \

-u backup -p'26071980Ra@"' \
--all-databases --events --routines --triggers \
--single-transaction --quick --flush-logs \
| gzip > /var/backup/test.sgl.gz

1ls -1h /var/backup

Préparation du dossiers de sauvegarde et le log

sudo mkdir -p /var/backup
sudo chown root:root /var/backup
sudo chmod 700 /var/backup

sudo touch /var/log/backup mariadb.log
sudo chmod 600 /var/log/backup mariadb.log
1i ' ' 'studi# sudo mkdir -p / '

Creation du script dans /usr/local/bin/backup mariadb.sh
Et j’ouvre le fichier avec nano



studi@DBRoselingerie: ~ - O X
GNU nano 7.2 /usr/local/bin/backup mariadb.sh

[ Nouveau fichier 1]

Et j’ajoute ce cripte

#!/bin/bash
set -euo pipefail

# Variables
DATE="S (date +%d_%m_%Y)" # format JOUR MOIS ANNEE
DEST="/var/backup"
LOG="/var/log/backup mariadb.log"
MYSQL USER="backup"
MYSQL PASS="26071980AaR" # — ton mot de passe

# S'assure que le dossier existe
mkdir -p "SDEST"

# Petit message dans le log
echo "[S$(date '"+%F %T')] Début sauvegarde" >> "$SLOG"

# Vérifie que mysgldump est bien la
if ! command -v mysqgldump >/dev/null; then
echo "[$(date '"+%F %T')] ERREUR : mysgldump introuvable" >> "SLOG"
exit 1
fi

# Sauvegarde de toutes les bases, compressée
mysqgldump \

-u "$MYSQL_USER" —p"$MYSQL_PASS" \
--all-databases --single-transaction --quick \
--routines --events --triggers \
| gzip -c > "SDEST/${DATE}.sgl.gz"

RC:" $ ? "
echo "[$(date '+%F %T')] Fin (rc=S$RC) -> SDEST/S${DATE}.sqgl.gz" >> "SLOG"

# (Optionnel) on garde 14 jours d'historique
find "SDEST" -type f -name '*.sgl.gz' -mtime +14 -delete >> "SLOG" 2>¢1



Je sauvgarde et quitte Nano : avec un Ctrl + O — Entrée - Ctrl + X

studi@DBRoselingerie: ~ — a X
GNU nano 7.2

/usr/local/bin/backup mariadb.sh

Pour rendre le script exécutable j’exécute le scripte suivent

sudo chmod 700 /usr/local/bin/backup mariadb.sh

Je tester le script a la main
Avec

sudo /usr/local/bin/backup mariadb.sh
et je Vérifie que le fichier est bien créé avec

1s -1h /var/backup

Le fichier et bien présent : 24 08 2025.sq9l.gz
Je Log le fichier avec

tail -n 20 /var/log/backup mariadb.log




Programmer I’exécution chaque nuit a 23h via crontab

J’Ouvre la crontab en root je le suis déja

sudo crontab -e
studi@DBRoselingerie: ~ - 0 X

GNU nano 7.2 /t
fd Edit this file 5

mp/crontab.bueEvC/crontab

[ Lecture de 23 lignes ]

Et j’ajoute cette ligne tout en bas
0 23 * * * /usr/local/bin/backup mariadb.sh

studi@DBRoselingerie: ~ — O X

GNU nano 7.2 /tmp/crontab.HkBIEZ/crontab *

tous les jours/tous les mois/tous les jours de la semaine - lance le script a 23:00.



Verification que la sauvegarde a bien était prise en compte avec sudo crontab -

5. Un nouveau site est raccordé au site central, on vous demande de mettre en place le
routage entre les deux sites, afin de pouvoir communiquer entre les deux sites. Les
adresses IPs sont sur le schéma réseau (voir annexe 2) et vous devez indiquer les
commandes exécutées afin de permettre la communication entre les postes.

Installation de deux debian sans interface graphique qui ferrons office de rooter

Routeur Central e« Routeur LILA

Et j’attribue les IP suivent

Pour le routeur Central avec la commande suivante

# Host-only pour admin (pas de passerelle)
ip addr add 192.168.56.12/24 dev enp0s8

ip link set enp0s8 up

# LAN central



ip addr add 192.168.0.254/24 dev enp0s9

ip link set enp0s9 up

# INTERLINK
ip addr add 10.0.1.1/30 dev enp0s10
ip link set enp0s10 up

B central@central: ~ — O X

n tt

Pour le routeur Lila avec la commande suivante

# Host-only pour admin (pas de passerelle)
ip addr add 192.168.56.13/24 dev enp0s8

ip link set enp0s8 up

# LAN Lila

ip addr add 192.168.1.254/24 dev enp0s9



ip link set enp0s9 up

# INTERLINK
ip addr add 10.0.1.2/30 dev enp0s10
ip link set enp0s10 up

22 lila@lila: ~ = O X

Pour rendre le routeur Central en statique j’utilise cette commande

ip route add 192.168.1.0/24 via 10.0.1.2

Pour rendre le routeur Lila en statique j’utilise cette commande

ip route add 192.168.0.0/24 via 10.0.1.1

Et j'active le routage IP sur les deux routeurs avec la commande suivente
sysctl -w net.ipv4.ip_forward=1

echo 'net.ipv4.ip_forward=1'> /etc/sysctl.d/99-router.conf



sysctl n’est pas installer

root@central: /home/cen

Je l'installe avec un
apt update && apt install -y procps
# puis :
sysctl -w net.ipv4.ip_forward=1
et
/sbin/sysctl -w net.ipv4.ip_forward=1

Je verifie le bon fonctionnement avec la commande suivante

cat /proc/sys/net/ipv4/ip_forward # doit afficher 1

Je Rendre le routage persistant au redémarrage

Je Crée un fichier de config sysctl etje le réapplique avec la commande suivente

Rendre le Routes statiques, a faire sur chaque routeur

Avec la commande
Central : ip route add 192.168.1.0/24 via 10.0.1.2

Lila : ip route add 192.168.0.0/24 via 10.0.1.1

192.168.1.0/24

J’effectue deux test depuis le Central et depuis le routeur Lila avec un ping

Pour le Central : ping -c2 10.0.1.2 et ping -c2 192.168.1.254



Et depuis LILA :
ping -c2 10.0.1.1

ping -c2 192.168.0.254

1287ms

1801ms

Et je rend Rendre les routes persistantes sur chaque routeur avec la commande
nano /usr/local/sbin/static-routes.sh
et j'ajoute

#!/bin/sh



ip route replace 192.168.1.0/24 via 10.0.1.2

central@central: ~ - O X

GNU nano 7.2 /usr/local/sbin/static-routes.sh

[ Lecture de 2 lignes ]

ip route replace 192.168.0.0/24 via 10.0.1.1

GNU nano 7.2 /usr/local/sbin/static-routes.sh *
via 10.0.1.1

Et je tape la commande suivante sur les deux routeurs



chmod 755 /usr/local/sbin/static-routes.sh
sed -i 's/\rS//' /usr/local/sbin/static-routes.sh
Jusr/local/sbin/static-routes.sh
ip route | grep 192.168.0.0
et aussi dans Service systemd

central@central: ~ - O X

GNU nano 7.2
TUnit |

/etc/systemd/system/static-routes.service *

Et jactive + démarre avec



2P lla@lila: ~ = O X

GNU nano 7.2
[Unit]

/etc/systemd/system/static-routes.service *

Et je les active avec la commande suivante

systemctl daemon-reload

systemctl enable --now static-routes.service

systemctl status static-routes.service

Vérifications que les deux routeurs sont bien en communication



Sur CENTRAL

ip route | grep 192.168.1.0

ping -c2 10.0.1.2

Sur LILA
ip route | grep 192.168.0.0

ping -c2 10.0.1.1
route J 8]
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