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ρȢ 5Î ÄÅÓ ÐÏÉÎÔÓ ÒÅÍÏÎÔïÓ ÄÁÎÓ ÌȭÁÕÄÉÔ ÅÓÔ ÌȭÁÂÓÅÎÃÅ ÄÅ ÓÙÓÔîÍÅ ÄȭÁÕÔÈÅÎÔÉÆÉÃÁÔÉÏÎ 

centralisé ÄÁÎÓ ÌȭÅÎÔÒÅÐÒÉÓÅȟ ÌÁ ÓÏÌÕÔÉÏÎ !ÃÔÉÖÅ ÄÉÒÅÃÔÏÒÙ ÅÓÔ ÒÅÔÅÎÕÅȟ ÖÏÕÓ ðÔÅÓ ÍÉÓÓÉÏÎÎï 

pour installer et configurer un nouveau Windows Server 2022 avec le rôle Active 

Directory, le nom de domaine est : RoseLingerie.fr La machine devra respecter la norme 

RFC1178 ÐÏÕÒ ÌȭÉÄÅÎÔÉÆÉÃÁÔÉÏÎ ÄÕ ÓÅÒÖÅÕÒȢ ,Á ÍÁÃÈÉÎÅ ÁÕÒÁ ÌÁ ÐÒÅÍÉîÒÅ ÁÄÒÅÓÓÅ ÄÕ ÒïÓÅÁÕ 

192.168.0.0/24  

 

Documentation dôinstallation et configuration dôActive 

Directory & Services Réseau 

Entreprise : RoseLingerie 

Date : 08/08/2025 

Auteur :  GAOUA Mourad 

1. Contexte et objectif  

Suite ¨ lôaudit de lôinfrastructure informatique, il a ®t® constat® quôaucun syst¯me 

dôauthentification centralis® nô®tait en place. 

Lôobjectif de cette mission est : 

1. Installer et configurer un serveur Windows Server 2022 avec le rôle Active Directory 

Domain Services (AD DS) 



 

 

2. Création dô un domaine : RoseLingerie.fr 

 

 



 

 

Ici ons vois bien que le domaine et bien RoseLingerie 

 



 

 

 

 

3. Je Configure lôadresse IP selon la norme RFC1178 et attribuer la premi¯re adresse du 

réseau 192.168. 0.0/24 

 



 

 

Le réseau 192.168.0.0/24 possède : 

¶ 192.168.0.0 Ÿ Adresse r®seau (r®serv®e, non attribuable) 

¶ 192.168.0.1 Ÿ Premi¯re adresse utilisable (attribu®e au serveur) 

¶ 192.168.0.254 Ÿ Adresse de la passerele 

¶ 192.168.0.255 Ÿ Adresse de broadcast  

 



2. Pour répondre à la problématique des temps de résolution import ants des incidents, il 

ÅÓÔ ÄïÃÉÄï ÄȭÉÎÔïÇÒÅÒ ÕÎ ÏÕÔÉÌ ÐÅÒÍÅÔÔÁÎÔ ÄÅ ÐÁÒÔÁÇÅÒ ÆÁÃÉÌÅÍÅÎÔ ÌÁ ÄÏÃÕÍÅÎÔÁÔÉÏÎ ÁÕ ÓÅÉÎ 

ÄÅ ÌȭÅÎÔÒÅÐÒÉÓÅȢ ,ȭÏÕÔÉÌ 7ÉËÉ*3 ÆÕÔ ÒÅÔÅÎÕ ÓÕÉÔÅ ÁÕ ÔÉÃËÅÔ ÒÅëÕ  ÊÅ ÄÏÉÓ ÉÎÓÔÁÌÌÅÒ ÕÎÅ ÍÁÃÈÉÎÅ 

virtuelle Debian (sans interface graphique) avec  la solution WikiJS.  

Voici les etapes  

Dans un premier temps, jôeffectue  un ping vers Google afin de v®rifier que lôacc¯s ¨ Internet 

est bien opérationnel. Avec la commande ping google.com  

 

 

Je mets à jour Debian avec la commende suivante ; sudo apt update && sudo apt upgrade ïy 

 



 

 

 

 

 

Installation de  Node.js  

 

 

 

Je vérifie la version : avec la commande suivante ;  

  

 

Installation de Wiki.js avec PostgreSQL et la creation de la base de données PostgreSQL 

Installation des dépendances avec la commande suivante ; 



 sudo apt update && sudo apt upgrade -y 

sudo apt install postgresql postgresql-contrib nodejs npm curl ïy 

 

Jôinstalle aussi Postegres psql avec la commande suivante  

sudo -u postgres psql 

 

CREATE DATABASE wiki; 

CREATE USER wikiuser WITH PASSWORD 'studi2025'; 

ALTER ROLE wikiuser SET client_encoding TO 'utf8'; 

ALTER ROLE wikiuser SET default_transaction_isolation TO 'read committed'; 

ALTER ROLE wikiuser SET timezone TO 'UTC'; 

GRANT ALL PRIVILEGES ON DATABASE wiki TO wikiuser; 

\q 



 

 

Jôactive le port 3000 sur ma VM  pour faciliter lôacc¯s et je laisse le Protocole en TCP  

 



 

Je vérifie que Wiki.js a bien créé ses tables dans PostgreSQL Après avoir lancé Wiki.js et 

termin® lôassistant dôinstallation via lôinterface web : Je me connecte à PostgreSQL avec mon 

utilisateur wikiuser : 

Une fois lôinstallation terminer je vérifie ci ça fonctionne en local  

Avec cette adresse http://localhost:3000/   

 

 

HTTP Server on port: [ 3000 ] 

Browse to http:// 172.20.1.2:3000/ to complete setup! 

 

 

http://localhost:3000/


Installation finalisée 

 

 

 

 

 

 



  

Accueil Tuto Configurer une carte réseau en DHCP 

9ǘ ƭΩŀƧƻǳǘŜǊ ǎǳǊ ǿƛƪƛƧǎ 



3. 0ÏÕÒ ÍÏÎÔÒÅÒ ÌȭÅØÅÍÐÌÅ ÁÕÐÒîÓ ÄÅ ÌȭÅÎÓÅÍÂÌÅ ÄÅ ÖÏÓ ÃÏÌÌîÇÕÅÓ ÄÅ ÌȭïÑÕÉÐÅ 

informatique, vous rédigerez une documentation dans le Wi kiJS pour configurer une 

carte réseau en DHCP. 







 

 

 

Etape 4 

4. 0ÏÕÒ ÓÉÍÐÌÉÆÉÅÒ ÌÁ ÇÅÓÔÉÏÎ ÄÅÓ ÁÃÃîÓȟ ÌȭÁÕÔÈÅÎÔÉÆÉÃÁÔÉÏÎ ÄÕ 7ÉËÉ*3 ÕÔÉÌÉÓÅÒÁ 

ÌȭÁÎÎÕÁÉÒÅ ÄÅ ÌȭÁÃÔÉÖÅ ÄÉÒÅÃÔÏÒÙ ÐÏÕÒ ÌÅÓ ÕÔÉÌÉÓÁÔÅÕÒÓȢ 6ÏÕÓ ÄÅÖÅÚ ÍÅÔÔÒÅ ÅÎ ĞÕÖÒÅ 

ÃÅÔÔÅ ÃÏÎÆÉÇÕÒÁÔÉÏÎ ÓÕÒ ÌȭÁÐÐlication WikiJS.  

 

Configurer Wiki.js pour authentifier les utilisateurs via Active Directory (AD DS), avec mappage 

automatique des groupes et un parcours de test/dépannage pour éviter les blocages. 

 



1 Créer le compte de service  

¶ Nom : svc - wikijs  

¶ UPN : svc - wikijs@roselingerie.fr  

¶ Mot de passe : xxxxxAa@ 

¶ Cocher Le mot de passe nôexpire jamais (ou procédure de rotation planifiée) 

¶ Décocher Lôutilisateur devra changer le mot de passe ¨ la prochaine ouverture de 

session 

 

Nouvel utilisateur Ÿ svc-wikijs Ÿ Propri®tés 



Astuce test (depuis Wiki.js / Linux) : 

ldapwhoami -x -H ldap://192.168.0.1 \ 

-D "svc-wikijs@roselingerie.fr" -w 'mdpxxxxxAa@' 

 

#ÒïÅÒ ÌÅÓ ÇÒÏÕÐÅÓ ÄȭÁÕÔÏÒÉÓÁÔÉÏÎÓ 

Dans ADUC, à la racine du domaine (ou dans une OU dédiée) : 

¶ Wiki - Admins  Ÿ Groupe de sécurité, Globale 

¶ Wiki - Editors  Ÿ Groupe de sécurité, Globale 

¶ Wiki - Readers  Ÿ Groupe de sécurité, Globale 

 

Nouveau groupe 

Préparer les utilisateurs finaux  

Pour chaque utilisateur autorisé à se connecter à Wiki.js : 

¶ Renseigner E-mail (attribut mail ) ï ex. mgaoua@roselingerie.fr  

¶ Lôajouter aux groupes selon les besoins (au minimum Wiki - Readers ) 



 

Fiche utilisateur Ÿ onglet G®n®ral Ÿ E-mail 

Important  : Wiki.js refuse la connexion si lôemail est vide ou invalide. 

 

Tester lôacc¯s LDAP depuis le serveur Wiki.js 

Installer l es utilitaires LDAP (Debian/Ubuntu)  

sudo apt-get update && sudo apt-get install -y ldap-utils 

Tests rapides  

Bind UPN (compte de service) : 

ldapwhoami -x -H ldap://192.168.0.1 \ 

-D "svc-wikijs@roselingerie.fr" -w 'mot de passe MDP' 

Recherche dôun utilisateur  : 

ldapsearch -x -H ldap://192.168.0.1 \ 

-D "svc-wikijs@roselingerie.fr" -w 'mot de passe MDP' \ 

-b "DC=roselingerie,DC=fr" \ 

"(|(sAMAccountName=mgaoua)(userPrincipalName=mgaoua@roselingerie.fr))" \ 



dn sAMAccountName userPrincipalName mail displayName memberOf 

 

Vérifier que mail  est présent et que le DN est renvoyé. 

Erreur 49 / data 52e : identifiants invalides (mot de passe/compte, verrouillage, droit 

dôouverture de session). 

 

Configurer lôauthentification AD dans Wiki.js 

Administration  Ÿ Authentication Ÿ Add strategy Ÿ LDAP / Active Directory  

Connexion 

¶ LDAP URL  : ldap://192.168.0.1:389  

o (recommandé plus tard : ldaps://192.168.0.1:636 ) 

¶ Admin Bind DN  : svc - wikijs@roselingerie.fr  

¶ Admin Bind Password : mot de passe svc-wikijs 

¶ Base DN : DC=roselingerie,DC=fr  

¶ User Filter  : 

(|(sAMAccountName={{username}})(userPrincipalName={{username}})) 

 



 

Mappings (User Attributes)  

¶ Unique ID field : sAMAccountName  

¶ Email field  : mail  

¶ Display Name field : displayName  

¶ Avatar field  (optionnel) : jpegPhoto  ou thumbnailPhoto  

 

Group Mapping (recommandé)  

¶ Group Search Base : DC=roselingerie,DC=fr  

¶ Group Search Filter : 

(&(objectClass=group)(member:1.2.840.113556.1.4.1941:={{dn}})) 



¶ Group Search Scope : sub  

¶ Group DN Property : dn 

¶ Group Name Field : cn  

Cette recherche utilise lôop®rateur LDAP récursif 1.2.840.113556.1.4.1941  pour détecter 

lôappartenance via des groupes imbriqu®s. 

Formulaire de stratégie LDAP dans Wiki.js 

3.4 Inscription (Registration)  

¶ Allow self-registration : ON 

¶ Limit to specific email domains : roselingerie.fr  (ou « Allow all » si lab) 

¶ Assign to group : Wiki - Readers  (par défaut, pour ne pas tomber sur « Non autorisé  



 

Enregistrer / Appliquer  la stratégie. 

 

 

 

 

 

 

Créer les groupes Wiki.js et donner les droits 

Administration  Ÿ Groupes 

1. Créer Wiki -Readers 

o Permissions : Read (lecture) 

2. Créer Wiki -Editors 

o Permissions : Write + Read 

3. Créer Wiki -Admins 

o Permissions : Owner/Administrator (tout accès) 

 



Les noms des groupes Wiki.js doivent correspondre aux cn  AD (Wiki - Readers , Wiki -

Edit ors , Wiki - Admins ) pour que le mappage prenne effet. 

Option : définir un Redirect on login (ex. /  ou /Wiki Administrators ) pour les admins. 

Vérifier la connexion utilisateur 

1. Se déconnecter de Wiki.js (ou ouvrir une fenêtre privée) 

2. Choisir LDAP / Active Directory 

3. Saisir lôidentifiant : 

o soit sAMAccountName  (ex. mgaoua) 

o soit UPN (ex. mgaoua@roselingerie.fr ) 

4. Mot de passe AD 

 

 Attendu : lôutilisateur se connecte et h®rite des droits de ses groupes AD. 

Cas « Non autorisé » 

¶ V®rifier que lôutilisateur est membre dôau moins Wiki - Readers  

¶ V®rifier lôemail dans AD (champ mail ) 

¶ Côté Registration, sôassurer que lôutilisateur est assigné à Wiki-Readers à la 

première connexion 



¶  

Connexion ®tablie avec lôid mgaoua@roselingerie.fr depuis Activediretory 

 

5. !ÆÉÎ ÄÅ ÓÉÍÐÌÉÆÉÅÒ ÌÁ ÇÅÓÔÉÏÎ ÄÅ ÌȭÁÄÒÅÓÓÁÇÅ )0Ó ÄÁÎÓ ÌÅ ÒïÓÅÁÕ ÄÅ 

ÌȭÅÎÔÒÅÐÒÉÓÅȟ ÏÎ ÖÏÕÓ ÃÏÎÆÉÅ ÌÁ ÔÝÃÈÅ ÄȭÉÎÓÔÁÌÌÅÒ ÓÕÒ ÌÁ 6- 

Windows Serveur, le rôle DHCP. Les options de configurations 

sont les suivantes : a. Distribution des IPs sur le réseau 

192.168.0.0/24 b. Les 10 premières IPs doivent être exclues de 

la distribution, car déjà affectées à d es serveurs c. La dernière 

adresse IP utilisable est réservée à la passerelle  
 

 

 

 

 

 

 

 

 

 

mailto:mgaoua@roselingerie.fr


WΩƻǳǾǊŜ ƭŜ Gestionnaire de serveur depuis mon Windows Server 2022. 

 

 

 

 

 

 

 

 

 

 

 

 

 



Je sélectionne Installation basée sur un rôle ou une fonctionnalité puis je clique sur Suivant. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



Je coche Serveur DHCP Ǉǳƛǎ ƧŜ ŎƻƴŦƛǊƳŜ ƭŜǎ ŦƻƴŎǘƛƻƴƴŀƭƛǘŞǎ ŀǎǎƻŎƛŞŜǎ ǉǳƛ ǎΩƛƴǎǘŀƭƭŜƴǘ 

automatiquement. 

 

 

 

 

 

 

 

 



 

 



Je passe les étapes de configuration des fonctionnalités supplémentaires, puis je clique sur Installer 

pour lancer lΩƛƴǎǘŀƭƭŀǘƛƻƴ Řǳ ǊƾƭŜ 5I/tΦ 

 

 

¦ƴŜ Ŧƻƛǎ ƭΩƛƴǎǘŀƭƭŀǘƛƻƴ ǘŜǊƳƛƴŞŜΣ ƧŜ ǾŀƭƛŘŜ Ŝǘ ƧŜ ŦŜǊƳŜ ƭΩŀǎǎƛǎǘŀƴǘΦ 

 

 

WΩƻǳǾǊŜ ŜƴǎǳƛǘŜ ƭŀ console DHCP depuis le Gestionnaire de serveur pour commencer la configuration. 

 



WŜ ŎƘƻƛǎƛǎ ŘΩŀǳǘƻǊƛǎŜǊ ƭŜ ǎŜǊǾŜǳǊ 5I/t Řŀƴǎ ƭΩActive Directory en utilisant mon compte administrateur 

de domaine. 

 

Je fais un clic droit sur IPv4, puis je sélectionne Nouvelle étendue afin de créer ma première plage 

ŘΩŀŘǊŜǎǎŜǎΦ 

 



 

Je saisis un nom et une description pour identifier facilement cette étendue (par exemple : 

Etendue_192.168.0.0. 

 

 

 

 

 

 



 

 

Je fais un clic droit sur IPv4, puis je sélectionne Nouvelle étendue afin de créer ma première plage 

ŘΩŀŘǊŜǎǎŜǎΦ 

 

Je configure la plage dôadresses comme suit : 

Adresse de début : 192.168.0.11 

Adresse de fin : 192.168.0.254. 

 

 

 

 

 

 

 

 

 



Jôajoute une exclusion pour la plage 192.168.0.1 ï 192.168.0.10, car ces adresses sont 

réservées aux serveurs 

 

 

Je conserve la durée de bail par défaut à 8 jours. 

 

 



 

 

 

 

 

 

 

 



      Je configure le DNS : 

Domaine parent : roselingerie.fr  

Adresse IP du serveur DNS : 192.168.0.1 

 

Je passe la configuration du serveur WINSΣ ŎŀǊ ƧŜ ƴΩŜƴ ŀƛ Ǉŀǎ ōŜǎƻƛƴ 

 

 

 



WŜ ŎƘƻƛǎƛǎ ŘΩŀŎǘƛǾŜǊ ƛƳƳŞŘƛŀǘŜƳŜƴǘ ƭΩŞǘŜƴŘǳŜ ŀǇǊŝǎ ƭŀ Ŧƛƴ ŘŜ ƭΩŀǎǎƛǎǘŀƴǘ 

 

Je clique sur Terminer ǇƻǳǊ ŦƛƴŀƭƛǎŜǊ ƭŀ ŎƻƴŦƛƎǳǊŀǘƛƻƴ ŘŜ ƭΩétendue DHCP 

 

 

 

 



 

Je retourne dans la console DHCP et je constate que mon étendue 192.168.0.0/24 est bien créée et 

activée 

 

 

 

 

 

 

 



Activit® Type 2 : Maintenir lôinfrastructure et contribuer ¨ 

son évolution et à sa sécurisation 

 

1. Dans le cadre des probléma tiques en lien avec la sécurité du parc 

ÉÎÆÏÒÍÁÔÉÑÕÅȟ ÉÌ ÅÓÔ ÄïÃÉÄï ÄȭÉÍÐÌïÍÅÎÔÅÒ ÌÅ ÒĖÌÅ 7353 ÓÕÒ ÌÅ ÓÅÒÖÅÕÒ 

Active Directory du domaine RoseLingerie.fr, vous avez en charge cette 

ÍÉÓÓÉÏÎ ÄȭÁÕÔÏÍÁÔÉÓÅÒ ÌÅ ÄïÐÌÏÉÅÍÅÎÔ ÄÅÓ ÍÉÓÅÓ Û ÊÏÕÒ ÄÅ ÓïÃÕÒÉÔï ÓÕÒ 

ÌȭÅÎÓemble des postes clients. Pour tester le bon fonctionnement des mises 

à jour, vous utiliserez une machine Windows 10 dans le domaine 

RoseLingerie.fr  

 

Étape 1 ï Ajouter le rôle WSUS 

1. Jôouvre le Gestionnaire de serveur. 

2. Je clique sur Ajouter des rôles et fonctionnalités. 

3. Dans la liste des rôles (comme sur la capture), je coche Services WSUS (Windows 

Server Update Services). 

 



 

Une fois WSUS coch®, lôassistant propose des services de rôle à installer : 

¶ WSUS Services  

¶ WID Connectivity  
Je coche les deux.  

 



Je sélectionne lôemplacement de stockage des mises ¨ jour 

1. Lôassistant demande o½ stocker les mises ¨ jour. 

o Je crée un dossier sur une partition avec de la place, par exemple C: \ WSUS. 

o Je le sélectionne comme répertoire de stockage.  

o  

o  

o  
o  

 

 



Finalisation de lôinstallation 

1. Je clique sur Suivant, puis sur Installer . 

2. Quand côest termin®, je lance la Console WSUS.  

 

 

 

 



Configuration initiale WSUS 

1. Jôouvre la console WSUS. 

2. Dans lôassistant de configuration : 

o Je choisis de synchroniser les mises à jour depuis Microsoft Update. 

o Je sélectionne la langue (Français, Anglais). 

o Je coche uniquement les produits qui môint®ressent (Windows 10, Windows 

Server 2022). 

o Je choisis de ne prendre que les mises à jour critiques et de sécurité. 

 

 



 

 



 

WΩŀƛ Řǳ ŀƧƻǳǘŜǊ ǳƴŜ о ŜƳŜ ŎŀǊǘŜ réseau sur la VM pour avoir accès a internet  

¶  Adapter 1 : Réseau interne  

¶  Adapter 2 : Accès par pont . 

¶  Adapter 3 : NAT 



 



3. La mise à jour des postes devra être en automatique selon la planification ci -

dessous : La mise à jour sur les postes client s aura lieu chaque lundi à 12 h en 

automatique. Vous devez configurer une GPO afin de déployer cette stratégie de 

sécurité.  

 

Dans  la gestion des stratégies de groupe 

¶ Je clique sur Démarrer Ÿ Outils dôadministration. 

¶ Je sélectionne Gestion des stratégies de groupe. 

 

¶ ¶  Dans la console Gestion de stratégie de groupe, je déplie mon domaine 

roselingerie.fr. 

¶ ¶  Je Clique-droit dessus et je choisis « Créer un objet GPO dans ce domaine, et le 

lier ici

 



Une fois créé, je clique-droit sur la nouvelle GPO et sélectionne Modifier.

 

Je vais dans la partie Configuration ordinateur 

5ŀƴǎ ƭΩŞŘƛǘŜǳǊΣ ƧŜ ŘŞǾŜƭƻǇǇŜ Υ 
Configuration ordinateur Ÿ Strat®gies Ÿ Mod¯les dôadministration Ÿ 



Composants Windows Ÿ Windows Update.

 

Configuration ordinateur Ÿ Strat®gies Ÿ Mod¯les dôadministration Ÿ 

Composants Windows Ÿ Windows Update.





 

 

Je configure le serveur WSUS 

¶ Je double-clique sur Sp®cifier lôemplacement intranet du service de mise ¨ jour 

Microsoft . 

¶ Je coche Activé. 

¶ Dans les champs, je saisis : 

o Adresse du serveur intranet de mise à jour  : http://SVR - DC01:8530  

o Adresse du serveur intranet de statistiques : http://SVR - DC01:8530  

¶ Je valide avec OK . 

 



 

 

Je configure la planification des mises à jour automatiques 

¶ Je double-clique sur Configurer les mises à jour automatiques. 

¶ Je coche Activé. 

¶ Dans les options, je choisis 3 ï Téléchargement automatique et notification pour 

lôinstallation (ou bien 4 ï Installation automatique selon la politique de lôentreprise). 

¶ Je d®finis le jour et lôheure qui conviennent (par exemple tous les jours ¨ 12h). 

¶ Je valide avec OK . 

Comme stipuler par lôentreprise : 

3. La mise à jour des postes devra être en automatique selon la planification ci-dessous : 

La mise à jour sur les postes clients aura lieu chaque lundi à 12 h en automatique. 

Vous devez configurer une GPO afin de déployer cette stratégie de sécurité. 

 

 

 



Sur le poste Windows 10 client dans le domaine : 

¶ Jôouvre un invite de commande en administrateur. 

¶ Je lance : la commande suivante  

 

¶ gpupdate /force  

 

 

Puis je vérifie que la GPO est bien appliquée avec : 

gpresult /r 

Je rattacher le poste Windows 10  PC01-Studi  au domaine RoseLingerie.fr 

 

 



Jôacc®der aux param¯tres syst¯me 

1. Je clique droit sur Ce PC (ou Ce poste de travail) sur le bureau ou dans lôexplorateur. 

2. Je sélectionne Propriétés. 

3. Je clique sur Paramètres système avancés . 

4. Dans lôonglet Nom de lôordinateur, je clique sur Modifier . 

 

¶  Dans la fenêtre Modification du nom de lôordinateur / domaine, je sélectionne Domaine. 

¶  jôentre le nom de ton domaine roselingerie.fr 

 

Authentification  

1. Une fen°tre dôauthentification appara´t. 

2. Jôentre un compte administrateur du domaine : 

o Nom dôutilisateur : Administrateur  ou Roselingerie \ Administrateur  

o Mot de passe : le mot de passe admin du domaine. 


